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i For users in the USA

This device complies with Part 15 of the FCC Rules. Operation is
subject to the following two conditions: (1) This device may not cause
harmful interference, and (2) this device must accept any interference
received, including interference that may cause undesired operation.

WARNING:

FCC Regulations state that any unauthorized changes or modifications to
this equipment not expressly approved by the manufacturer could void the
user's authority to operate this equipment.

Note:

This equipment has been tested and found to comply with the limits for a
Class A digital device, pursuant to Part 15 of the FCC Rules. These limits are
designed to provide reasonable protection against harmful interference when
the equipment is operated in a commercial environment. This equipment
generates, uses, and can radiate radio frequency energy and, if not installed
and used in accordance with the instruction manual, may cause harmful
interference to radio communications. Operation of this equipment in a
residential area is likely to cause harmful interference in which case the user
will be required to correct the interference at his own expense.

For users in Canada

This Class A digital apparatus complies with Canadian ICES-003.
Cet appareil numérique de la classe A est conforme a la norme NMB-003 du
Canada.
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INTRODUCTION

The MX-FR17U adds a security function to the Sharp Digital Multifunctional System. As

soon as each job in copy mode, printer mode, network scanner mode and fax mode* is

finished, the security function erases the document image data that was generated and

stored in memory for the job.

*The document image data that is generated for jobs in fax mode is encrypted and then
erased from memory as soon as the job is finished.

Note:

To ensure that the data security function of the machine provides maximum security,

observe the following:

® The administrator plays an important role in maintaining security. Exercise appropriate
care in selecting the person that will assume the job of administrator.

® Always keep the "POWER UP AUTO CLEAR" setting on page 5 enabled.

® Be sure to change the administrator password immediately each time a new person takes
over as administrator.

® Change the administrator password on a regular basis (at least once every 60 days).

® During the procedure for changing the administrator password, the current administrator
password and new administrator password appear in the display. Be sure to complete the
procedure promptly.

® Do not select a number for the administrator password that can be easily guessed.

® The administrator settings are very important for security management. The administrator
of the machine should inform users that they are not to access the administrator settings
without permission.

o If the administrator and users of the machine are to be out of the office, security measures
such as locking the door of the office should be taken to prevent unauthorized access.

® The customer bears responsibility for control of copies of documents made on the
machine and faxes received on the machine.

® Even when the data security kit is installed, note that fax data in the public memory box
used by the facsimile expansion kit (AR-FX7) can be read.

NOTE

When the security kit is installed, the fax forwarding function of models that have the fax
function cannot be used.
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WHEN THE SECURITY KIT IS INSTALLED

[7 & "o00ZTIZzT When the data security kit is installed, the following icon

3 appears on the touch panel. In the job status screen, touch
the icon (@) to view information on the data security kit
version.

When the security kit is installed, data remaining in the unit is automatically erased after
each copy, print, scan, and fax*! job.

When data clearing begins, the following message appears for 6*2 seconds.

® The message and progress bar are not
(F)DATA IS BEING CLEARED. displayed while the data of a fax job is being
erased.

If the job is large and more than 6*2 seconds is required to clear the data, the following
progress bar appears:

e While data clearing takes place, the
@DATA IS BEING CLEARED. percentage of data cleared is displayed.

50.00%

0 1007

*1 Excluding direct fax transmission and manual fax transmission. The fax data is not
held in Flash memory and thus there is no need to clear it.

*2 The duration of the message display can be changed with the administrator setting,
"MESSAGE TIME SETTING". (See "SYSTEM SETTINGS (ADMINISTRATOR)" in the
operation manual for digital multifunctional system.)

NOTES

@ When printing a normal print job in printer mode, the image data is automatically
cleared from memory after printing is completed. However, when the job retention
function is used (see the online manual for network printer), the image data is retained
in memory. The retained image data can be cleared by selecting the hold data and
then touching the [DELETE] key.

e If the machine power is turned off while image data is being cleared from memory or
before a job is finished, the data may not be completely cleared. If you wish to prevent
this from happening, use "CLEAR ALL MEMORY" in the administrator settings (page
4 of this manual) to completely clear all data before turning off the power.
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ADMINISTRATOR SETTINGS

This section explains the administrator settings in the unit that are related to the security
function.

ADMINISTRATOR SETTING LIST

Program name Page
SECURITY SETTINGS

CLEAR ALL MEMORY 4

POWER UP AUTO CLEAR 5
PRODUCT KEY

DATA SECURITY KIT 5

USING THE ADMINISTRATOR SETTINGS

For the procedure for using the administrator settings, see the "SYSTEM SETTINGS
(ADMINISTRATOR)" in the operation manual for digital multifunctional system. (In addition,
see "KEYS USED IN ADMINISTRATOR SETTINGS".)

For information on settings and procedures, see the following explanation.

Administrator Password Change

This system setting is used to change the administrator password. The administrator is
required to change the administrator password from the factory default to a new user
selected password. Under no circumstances should the Administrator use the default
"Administrator Password". The administrator is responsible for changing the Administrator
Password to a new password at least every 60 days. See the "SYSTEM SETTINGS
(ADMINISTRATOR)" in the operation manual for digital multifunctional system (in particular,
see "USING THE ADMINISTRATOR SETTINGS").

SETTINGS AND USE OF THE SECURITY
FUNCTION

When the data security kit is installed, settings related to security (with the exception of
[SSL SETTINGS]) are added to the settings that appear when the [SECURITY
SETTINGS] key is touched. Detailed procedures for using these settings can be found on
the following page.

SYSTEM SETTINGS

SECURITY SETTINGS 0K ]

I SSL SETTINGS E

I CLEAR ALL MEMORY E

| EPOWER UP AUTO CLEAR

2 1
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ABOUT THE SECURITY FUNCTION

B SECURITY SETTINGS
1 CLEAR ALL MEMORY

Use this setting when you wish to manually clear data stored in the unit's memory. (Note
that fax destination information and scanner destination information will not be cleared.)

NOTES
® When this function is executed, unprocessed data in the unit will also be cleared.
@ We recommend that you execute this program before turning off the power.

o If the optional fax expansion kit is installed, remote fax reception (fax reception
activated from an extension phone connected to the machine) will not be possible
while data is being cleared. However, the extension phone can still be used at this
time to make a call.

Touch the [CLEAR ALL MEMORY] key. The following screen appears to confirm your
selection.

[Clear screen 1]

® To return to the "SECURITY SETTINGS"

CLEAR ALL MEMORY?
& (RESERVED JOB DATA WILL BE CLEARED.) screen, touch the [NO] key.
o When the [YES] key is touched, the
[ wo [ ws ] following screen appears.

[Clear screen 2]

o While data clearing takes place, the
@ DATA IS BEING CLEARED. percentage of data cleared is displayed.

o When data clearing is finished, you will
return to the main screen that appeared
before you entered the system settings.

50.00%

0% 50% 100%

NOTE

If you wish to cancel after data clearing has begun

Touch the [CANCEL] key. When the [CANCEL] key is touched, the administrator
password entry screen appears. Enter your administrator password with the numeric
keys. Note that data that has already been cleared at the time you enter your 5-digit
administrator password will not be restored. Data already cleared will be lost.
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2 POWER UP AUTO CLEAR
This program automatically clears all data stored in the unit when the power switch is
turned on. (Note that fax destination information and scanner destination information will
not be cleared.) The factory setting is no checkmark.
To turn on "POWER UP AUTO CLEAR?", select the checkbox
the checkbox __].

[v/]. To turn it off, deselect

NOTES
® When this function is executed, unprocessed data in the unit will also be cleared.
o If the optional fax expansion kit is installed

Faxes that have not yet been printed such as stored fax jobs and faxes received at
night will not be cleared.

e If you wish to cancel after data clearing has begun
See "Clear screen 2" in "CLEAR ALL MEMORY" on page 4 of this manual.

B PRODUCT KEY

To initially enable the security function, you must use an administrator setting to enter the
product key (password). The name of the administrator setting used for this purpose is
"DATA SECURITY KIT". Please ask your dealer for the product key.

Touch the [DATA SECURITY KIT] key, press the number keys to enter the product key, and
touch the [ENTER] key.

o If you enter the wrong number
A message appears telling you to check the product key again.

o If the entered number is correct
A message appears telling you that the power must be turned off and then on again. After
checking the message, touch the [OK] key.
The security function is enabled when you turn on the power again.
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Warning

This is a Class A product. In a domestic
environment this product may cause
radio interference in which case the
user may be required to take adequate
measures.
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INTRODUCCION

El MX-FR17U afnade una funcion de seguridad al sistema multifuncional digital Sharp.

Cuando se finaliza un trabajo en modo fotocopiadora, impresora, escaner de red o fax*, la

funcién de seguridad borra los datos de imagen del documento que se han generado y

almacenado en la memoria de trabajo.

* Los datos de imagen del documento que se generan en los trabajos en modo fax estan
codificados y se borran de la memoria en cuanto finaliza el trabajo.

Nota:

Para asegurar que la funcidn de seguridad de datos de la maquina proporcione la maxima

seguridad, tenga en cuenta lo siguiente:

® El administrador desempefia una funcion importante en el mantenimiento de la seguridad.
Designe con cuidado a la persona que ejercera la labor de administrador.

® Mantenga siempre habilitada la opcion "BORRADO AUTOMATICO AL ENCENDER" de
la pagina 5.

® Asegurese de cambiar la contrasena del administrador inmediatamente cada vez que una
persona nueva pase a ocupar esta funcién.

® Modifique la contrasefia del administrador regularmente (al menos una vez cada 60 dias).

@ Durante el proceso de modificacion de la contrasefa del administrador, la contrasena
actual y la nueva aparecen en la pantalla. Complete el procedimiento con rapidez.

@ No seleccione para la contrasena del administrador un nimero que pueda adivinarse
facilmente.

@ Las configuraciones del administrador son fundamentales para la administracion de la
seguridad. El administrador de la maquina debe informar a los usuarios que no podran
acceder a las configuraciones del administrador sin permiso.

@ Si el administrador y los usuarios de la maquina van a ausentarse de la oficina, deberan
adoptarse medidas de seguridad, como cerrar con llave la puerta de la sala donde se
encuentra la maquina, para evitar un acceso no autorizado.

@ El cliente asume toda la responsabilidad sobre el control de copias de documentos
efectuadas en la maquina y los faxes recibidos en la maquina.

@ Aunque esté instalado el kit de seguridad de datos, observe que los datos de fax de la placa
de memoria publica utilizada por el kit de expansion de facsimil (AR-FX7) pueden leerse.

Precaucidnes

Cuando el kit de seguridad de datos esta instalado, no se podra usar la funcion de
reenvio de faxes de los modelos que tienen la funcion de fax.

CONTENIDO

INTRODUGCCION ...ttt ettt et et e e e enen e 1
AL INSTALAR EL KIT DE SEGURIDAD ...t eeeeeeeee et et en e 2
CONFIGURACIONES DEL ADMINISTRADOR........oiuiueuieeeeee e et eeeee e 3
@ LISTA DE CONFIGURACIONES DEL ADMINISTRADOR ......cooieieeeeeeeeeeeeeeeeeeeenee 3
@ USO DE LAS CONFIGURACIONES DEL ADMINISTRADOR .....coovoveeeeeeeeeeeeeeeeeeeeennn 3
CONFIGURACION Y USO DE LA FUNCION DE SEGURIDAD ......ocoeueeeieeeeeeeeeeeeeeeeene, 3
@ ACERCA DE LA FUNCION DE SEGURIDAD..........oeieieieeeeeeeeeeeeeeeeeeeee e eeseessneeeanans 4



ESPANOL

AL INSTALAR EL KIT DE SEGURIDAD

7 % vorvEIIzET ) Si el kit de seguridad de datos esta instalado, se mostrara
3 el siguiente icono en el panel tactil. En la pantalla de
estado de trabajos, pulse el icono () para ver la
informacion sobre la version del kit de seguridad de datos.

Cuando el kit de seguridad esté instalado, los datos que queden en la unidad se borraran
automaticamente después de cada trabajo de copia, impresion, escaneo y fax*!.
Cuando empieza el borrado de datos, aparece el siguiente mensaje durante 6*2
segundos.

® El mensaje y la barra de progreso no se
@ LOS DATOS SE ESTAN BORRANDO muestran mientras se borran los datos de
un trabajo de fax.

Si el trabajo es grande y hacen falta mas de 6*2 segundos para borrar los datos, aparece
la siguiente barra de progreso:

® Mientras se efectua el borrado de los datos,
@ LOS DATOS SE ESTAN BORRANDO se muestra el porcentaje de datos borrados.

50.00%

*1 Excluyendo la transmision de fax directa y la transmision de fax manual. Los datos de
fax no se almacenan en la memoria flash y por lo tanto no hay necesidad de borrarla.

*2 La duracion del mensaje que aparece en pantalla puede modificarse mediante la
configuracion del administrador "CONFIGURACION DE LA DURACION DEL
MENSAJE". (Consulte "CONFIGURACIONES DEL SISTEMA (ADMINISTRADOR)"
en el manual de instrucciones del sistema multifuncional digital).

NOTAS

@ Cuando se imprime un trabajo de impresion normal en modo impresora, los datos de
imagen se borran automaticamente de la memoria después de finalizar la impresién.
Sin embargo, cuando se usa la funcidn de retencién de trabajo (ver el manual en linea
para la impresora de red), los datos de imagen se conservan en la memoria. Estos
datos conservados pueden borrarse seleccionando los datos retenidos y luego
tocando la tecla [BORRAR].

@ Si se apaga la maquina mientras se estan borrando los datos de imagen de la
memoria 0 antes de que finalice el trabajo, los datos podrian no borrarse totalmente.
Si desea evitar que esto ocurra, use "BORRAR TODA LA MEMORIA" de las
configuraciones del administrador (pagina 4 de este manual) para borrar totalmente
todos los datos antes de apagar la maquina.

2
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CONFIGURACIONES DEL ADMINISTRADOR

En esta seccion se explican las configuraciones del administrador de la unidad que tienen
relacién con la funcién de seguridad.

LISTA DE CONFIGURACIONES DEL ADMINISTRADOR

Nombre del programa Pagina
CONFIGURACION DE SEGURIDAD

BORRAR TODA LA MEMORIA 4

BORRADO AUTOMATICO AL ENCENDER 5
CLAVE DE PRODUCTO

KIT DE SEGURIDAD DE DATOS 5

USO DE LAS CONFIGURACIONES DEL ADMINISTRADOR

Para saber como usar las configuraciones del administrador, consulte
“CONFIGURACIONES DEL SISTEMA (ADMINISTRADOR)” en el manual de instrucciones
del sistema multifuncional digital. (Consulte también “CLAVES UTILIZADAS EN LAS
CONFIGURACIONES DEL ADMINISTRADOR").

Para informacidn acerca de configuracion y procedimientos, ver la explicacion siguiente.

Cambio de la contrasena del administrador

Esta configuracion del sistema permite modificar la contrasefia del administrador. El
administrador debe cambiar la contrasefa predeterminada de fabrica por una nueva
contrasefia elegida por el nuevo usuario. Bajo ninguna circunstancia el Administrador debe
usar la "contrasefa del administrador" predeterminada. El administrador es el responsable
de cambiar la contrasefia del administrador por una nueva al menos cada 60 dias. Consulte
“CONFIGURACIONES DEL SISTEMA (ADMINISTRADOR)” en el manual de instrucciones
del sistema multifuncional digital (en concreto, la secciéon "USO DE LAS
CONFIGURACIONES DEL ADMINISTRADOR").

CONFIGURACION Y USO DE LA FUNCION
DE SEGURIDAD

Cuando se instala el kit de seguridad de datos, los ajustes relacionados con la
seguridad, (salvo la tecla [AJUSTES SSL]) se afaden a los que aparecen al pulsar la
tecla [CONFIGURACION DE SEGURIDAD]. En la pagina siguiente se pueden encontrar
los procedimientos detallados para utilizar estos ajustes.

CONFIGURACIONES DEL SISTEMA

CONFIGURACION DE SEGURIDAD [ ok ]
I AJUSTES SSL E
I BORRAR TODA LA MEMORIA E

BORRADO AUTOMATICO AL ENCENDER

2 1
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ACERCA DE LA FUNCION DE SEGURIDAD

l CONFIGURACION DE SEGURIDAD
1 BORRAR TODA LA MEMORIA

Use esta opcién cuando desee borrar manualmente los datos almacenados en la
memoria de la unidad. (Recuerde que la informacion sobre el destino del fax y del
escaner no se borrara).

NOTAS

® Cuando se ejecuta esta funcion, los datos de la unidad que no han sido procesados
también se borraran.

® Recomendamos ejecutar este programa antes de desconectar la maquina.

@ Si el kit de expansion de fax opcional esta instalado, la recepcién de fax remota
(recepcidn de fax activada desde un teléfono suplementario conectado a la maquina)
no sera posible mientras se borran datos. No obstante, el teléfono suplementario si
que puede utilizarse mientras tanto para efectuar una llamada.

Toque la tecla [BORRAR TODA LA MEMORIA]. Aparecera la siguiente pantalla para
confirmar su seleccion.

[Pantalla de borrado 1]

® Para volver a la pantalla de

BORRADO DE TODA LA MEMORIA. " "
() POFER00 D 008 12 Vil CONFIGURACION DE SEGURIDAD",
RESERVADOS SERAN BORRADOS) toque la tecla [NO].

[ wo [ st ] @ Cuando se toca la tecla [Si], aparece la
siguiente pantalla.

[Pantalla de borrado 2]

® Mientras se efectta el borrado de los datos,
(5} LoS DATOS SE ESTAN BORRANDO se muestra el porcentaje de datos borrados.

® Una vez finalizado el borrado de datos,
volvera a la pantalla principal que aparecié
antes de que introdujera las
configuraciones del sistema.

0% 50% 100%

NOTA

Si desea cancelar después de que se haya iniciado el borrado de datos

Toque la tecla [CANCELAR]. Cuando se toca la tecla [CANCELARY], aparece la pantalla
de introduccién de contrasena del administrador. Introduzca su contrasena de
administrador con las teclas numéricas. Tenga en cuenta que los datos que ya se han
borrado cuando introduce su contrasena del administrador de cinco digitos no se
recuperaran. Los datos que ya se hayan borrado se habran perdido.
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2 BORRADO AUTOMATICO AL ENCENDER
Este programa borra automaticamente todos los datos almacenados en la unidad
cuando se enciende el interruptor de alimentacion. (Recuerde que la informacioén sobre
el destino del fax y del escaner no se borrard). La configuracién de fabrica es con esta
casilla de seleccién sin marca.
Para conectar "BORRADO AUTOMATICO AL ENCEDER", seleccione la casilla .
Para desconectarlo, deseleccione la casilla [3

NOTAS

@ Cuando se ejecuta esta funcion, los datos de la unidad que no se han sido
procesados también se borraran.

o Si el kit de expansidn de fax opcional esta instalado
Los faxes que todavia no se han imprimido, como los trabajos de fax almacenados y
los faxes recibidos por la noche, no se borraran.

@ Si desea cancelar después de que se haya iniciado el borrado de datos
Ver "Pantalla de borrado 2" en "BORRAR TODA LA MEMORIA" en la pagina 4 de
este manual.

B CLAVE DEL PRODUCTO

Si desea activar la funcion de seguridad, debe usar una configuracién del administrador
para introducir la clave del producto (contrasefia). El nombre de la configuracién del
administrador que se usa con este fin es "KIT DE SEGURIDAD DE DATOS". Consulte a su
distribuidor acerca de la clave del producto.

Toque la tecla [KIT DE SEGURIDAD DE DATOS], pulse las teclas numéricas para introducir
la clave del producto, y toque la tecla [ENTRAR].

o Si introduce el nimero incorrecto
Aparecera un mensaje diciéndole que verifique la clave del producto.

@ Si el numero introducido es correcto
Aparecera un mensaje diciéndole que debe apagar y reiniciar la maquina. Después de
verificar el mensaje, toque la tecla [OK].
Cuando usted vuelve a conectar la maquina, se activa la funcién de seguridad.
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Advertencia

Este es un producto Clase A. En un
entorno doméstico este producto
puede causar radiointerferencias, en
cuyo caso el usuario debe tomar las
medidas oportunas.
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INTRODUCTION

Les modéles MX-FR17U ajoutent une fonction de sécurité au systéme multifonction

numérique Sharp. Dés qu'un travail effectué en mode copie, imprimante, scanner réseau et

fax* est terminé, la fonction de sécurité efface les données d'image du document générées

et enregistrées en mémoire pour la réalisation du travail.

* Les données d'image du document générées pour la réalisation du travail en mode fax
sont codées puis effacées de la mémoire dés que le travail est terminé.

Remarque :

Afin de vous assurer que la fonction de sécurité des données protége la machine au

maximum, respectez les points suivants :

® Ladministrateur joue un réle majeur dans le maintien d’'une sécurité constante. Apportez
un soin particulier quant au choix de la personne qui endossera la charge d’administrateur.

@ Laissez toujours le réglage "RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION" de
la page 5 activeé.

@ Veillez a changer le mot de passe administrateur chaque fois qu'une nouvelle personne est
nommée en tant qu’administrateur.

® Modifiez régulierement le mot de passe administrateur (au moins tous les 60 jours).

@ Pendant la procédure de changement du mot de passe administrateur, le nouveau ainsi
que I'ancien mot de passe administrateur s'affichent.

® Ne choisissez pas un mot de passe administrateur qui puisse facilement étre deviné.

® Les réglages administrateur occupent une place importante dans la gestion de la sécurité.
Ladministrateur de la machine doit signifier aux utilisateurs qu’il ne leur est pas permis
d’accéder aux réglages administrateur sans autorisation.

@ Si l'administrateur ainsi que les utilisateurs de la machine doivent s'absenter, il est
nécessaire de prendre des mesures de sécurité telles que fermer a clé la porte du bureau
afin d'en interdire l'accés non autorisé.

® Le client est considéré comme responsable du contrdle des copies de documents
effectuées avec la machine ainsi que des fax regus sur cette derniéere.

® Méme une fois le kit de sécurité des données installé, les données fax contenues dans la boite
mémoire publique utilisées par le kit d'extension télécopieur (AR-FX7) peuvent étre lues.

Attention

Lorsque le kit de sécurité est installé, la fonction de relais de télécopie des modeles
équipés de la fonctionnalité télécopieur ne peut plus étre utilisée.
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UNE FOIS LE KIT DE SECURITE DES
DONNEES INSTALLE

[ T TOOTEETEET Une fois le kit de sécurité des données installé, l'icone

; suivante apparait sur I'écran tactile. Dans I'écran d'état des
travaux, appuyez sur l'icone (&) pour afficher les
informations relatives a la version du kit de sécurité des
données.

ELIMPR. /CC

Une fois le kit de sécurité installé, les données restant dans I'unité sont automatiquement
effacées aprés chaque travail de copie, impression, numérisation et fax*!

Au début de I'effacement des données, le message suivant s'affiche pendant 6*2 secondes.
® Le message ainsi que la barre de

@ LES DONNEES SONT EFFACEES. progression ne s'affichent pas pendant la
suppression des données ou d'un travail
fax.

Si le travail est de grande taille et qu'il faut plus de 6*2 secondes pour effacer les
données, la barre de progression suivante s'affiche :

@ Lors de I'effacement des données, le
@ LES DONNEES SONT EFFACEES. pourcentage de données effacées s'affiche.

50.00%

*1 Sauf émissions de télécopie en direct et transmissions manuelles. Les données de
télécopie n'étant pas conservées dans la mémoire Flash dans ces cas, il n'y a pas lieu
d'effacer cette mémoire.

*2 Il est possible de modifier la durée d’affichage du message a I'aide du réglage
administrateur "REGLAGE DE LA DUREE DES MESSAGES" (reportez-vous a la
section "REGLAGES SYSTEME (ADMINISTRATEUR)" du manuel d’utilisation du
systeme multifonction numérique).

REMARQUES

® Lors d'une impression normale en mode imprimante, les données d'image sont
automatiquement effacées de la mémoire une fois le travail d'impression terminé.
Cependant, si la fonction de rétention de travail est utilisée (reportez-vous au manuel
en ligne de l'imprimante réseau), l'image est stockée en mémoire. Vous pouvez
effacer les données d'image enregistrées en les sélectionnant, puis en appuyant sur
la touche [EFFACER].

@ Si la machine est mise hors tension au cours de I'effacement des données ou avant la
fin d'un travail, les données risquent de ne pas étre entierement effacées. Si vous
souhaitez 'éviter, utilisez la fonction administrateur "EFFACER TOUTE LA
MEMOIRE" (page 4 de ce manuel) afin d’effacer toutes les données avant la mise
hors tension.

2
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REGLAGES ADMINISTRATEUR

Cette section décrit les réglages administrateur relatifs a la fonction de sécurité.

LISTE DES REGLAGES ADMINISTRATEUR

Nom du programme Page
REGLAGES DE SECURITE

EFFACER TOUTE LA MEMOIRE 4

RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION 5
CLES PRODUIT

KIT DE SECURITE DES DONNEES 5

UTILISATION DES REGLAGES ADMINISTRATEUR

Pour connaitre les procédures d’utilisation des réglages administrateur, reportez-vous a la
section "REGLAGES SYSTEME (ADMINISTRATEUR)" du manuel d’utilisation du systéme
multifonction numérique. (Reportez-vous également a la section "TOUCHES UTILISEES
DANS LES REGLAGES ADMINISTRATEUR".)

Pour plus d'informations sur les réglages et procédures, consultez les explications qui suivent.

Modification du mot de passe administrateur

Ce réglage systeme est destiné a modifier le mot de passe administrateur. Ladministrateur
doit étre présent pour modifier le mot de passe administrateur par défaut et définir un
nouveau mot de passe. Ladministrateur ne doit en aucun cas utiliser le “Mot de passe
administrateur” par défaut. Ladministrateur doit modifier le mot de passe administrateur au
moins tous les 60 jours. Reportez-vous a la section "REGLAGES SYSTEME
(ADMINISTRATEUR)" du manuel d’utilisation du systéme multifonction numérique
(notamment a la rubrique "UTILISATION DES REGLAGES ADMINISTRATEUR").

REGLAGES ET UTILISATION DE LA
FONCTION DE SECURITE

Une fois le kit de sécurité des données installé, les réglages se rapportant a la sécurité
(sauf les [PARAMETRES SSL]) s'ajoutent aux réglages qui s'affichent lorsque vous
appuyez sur la touche [REGLAGES DE SECURITE]. Vous trouverez une procédure
détaillée d'utilisation des programmes évoqués dans les réglages qui suivent.

REGLAGES SYSTEME

REGLAGES DE SECURITE 0k__J
I PARAMETRES SSL E
I EFFACER TOUTE LA MEMOIRE E

| ERETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION
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A PROPOS DE LA FONCTION DE SECURITE

B REGLAGES DE SECURITE
1 EFFACER TOUTE LA MEMOIRE

Utilisez cette fonction lorsque vous souhaitez effacer manuellement les données
enregistrées dans la mémoire du multifonction (les informations de destination fax et
numeérisation ne sont pas effacées).

REMARQUES

@ Lors de l'exécution de cette fonction, les données non traitées sont également
effacées.

@ Nous vous conseillons d'exécuter ce programme avant de mettre la machine hors
tension.

@ Si le kit d'extension fax disponible en option est installé, la réception de télécopies a
distance (activée a partir d'un téléphone supplémentaire connecté a la machine) est
impossible pendant la suppression des données. Vous pouvez toutefois effectuer un
appel avec le téléphone supplémentaire.

Appuyez sur la touche [EFFACER TOUTE LA MEMOIRE]. L'écran suivant s'affiche pour
confirmer votre sélection.

[Ecran d’effacement 1]

@ Pour revenir a I'écran "REGLAGES DE

@ E(Egécgoggggg %)% ¥EX\%§E.RESERVEES SECURITE", appuyez sur la touche [NON].
SERONT EFFACEES. ) ® Si vous appuyez sur la touche [OUI], I'écran
[ wow J[ o ] suivant s'affiche.

[Ecran d’effacement 2]

@ Lors de I'effacement de données, le
(5} LES DONNEES SONT EFFACEES. pourcentage de données effacées s'affiche.

@ Une fois I'effacement des données terminé,
vous revenez a I'écran principal qui s’était
affiché avant la saisie des réglages
systeme.

0% 50% 100%

REMARQUE

Si vous souhaitez annuler alors que I'effacement des données a déja commencé
Appuyez sur la touche [ANNULER]. Lorsque vous appuyez sur la touche [ANNULER],
I'écran de saisie du mot de passe administrateur s’affiche. Entrez votre mot de passe
administrateur a I'aide des touches numériques. Les données déja effacées au moment
ou vous avez saisi votre mot de passe administrateur a 5 chiffres ne seront pas
récupérées. Les données déja effacées sont perdues.
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2 RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION
Ce programme permet d'effacer automatiquement toutes les données enregistrées dans
le multifonction lors de la mise sous tension (les informations de destination fax et
numeérisation ne sont pas effacées). Le réglage par défaut est "non coché".
Pour activer "RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION", cochez la case a
cocher [v]. Pour désactiver, décochez la case [__J.

REMARQUES

® Lors de l'exécution de cette fonction, les données non traitées sont également
effacées.

o Si le kit d'extension fax disponible en option est installé
Les fax non encore imprimés, tels que les travaux de fax enregistrés et les fax regus
pendant la nuit, ne sont pas effacés.

@ Si vous souhaitez annuler alors que I'effacement des données a déja commencé
Reportez-vous a "Ecran d’effacement 2" dans "EFFACER TOUTE LA MEMOIRE"
page 4 de ce manuel.

B CLES PRODUIT

Pour activer la fonction de sécurité, vous devez utiliser un réglage administrateur pour
entrer la clé produit (mot de passe). Le nom du réglage administrateur correspondant est
"KIT DE SECURITE DES DONNEES". Veuillez vous adressez a votre revendeur pour
obtenir la clé produit.

Appuyez sur la touche [KIT DE SECURITE DES DONNEES], sur les touches numériques
pour entrer votre clé produit puis sur la touche [ENTRER].

@ Si vous n'avez pas entré la bonne combinaison de chiffres
Un message vous proposant de vérifier la clé produit de nouveau s'affiche.

o Si la combinaison est correcte
Un message vous indiquant d'éteindre puis de rallumer la machine s'affiche. Une fois ce
message lu, appuyez sur la touche [OK].
La fonction de sécurité est activée lorsque vous remettez la machine sous tension.
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Avertissement

Il s'agit d'un produit de classe A qui
risque de provoquer des interférences
radio locales. L'utilisateur doit prendre
les mesures appropriées pour limiter
ces interférences.
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EINLEITUNG

MX-FR17U fugt dem Sharp Digital-Multifunktionssystem eine Sicherheitsfunktion hinzu.

Nach Beendigung jedes Auftrags in den Betriebsarten Kopieren, Drucken,

Netzwerkscannen und Fax* |6scht die Sicherheitsfunktion die fir den Auftrag erzeugten und

gespeicherten Vorlagendaten.

* Die fUr Auftrdge in der Betriebsart Fax erzeugten Vorlagendaten werden verschliisselt und
nach Ende des Auftrages aus dem Speicher geldscht.

Hinweis:

Beachten Sie folgendes, um sicherzustellen, dass die Datensicherheitsfunktion des

Gerates maximale Sicherheit bietet:

@ Der Administrator spielt bei der Einhaltung der Sicherheitsrichtlinien eine wichtige Rolle.
Aus diesem Grund sollte der Auswahl der fiir diese Aufgabe geeigneten Person
besondere Beachtung geschenkt werden.

o Einstellung "RUCKSTELLAUTOMATIK BEIM EINSCHALTEN" auf Seite 5 immer
aktivieren.

@ Das Administrator-Kennwort muss sofort gedndert werden, wenn eine andere Person als
Administrator eingesetzt wird.

@ Andern Sie das Administrator-Kennwort regelméasig (mindestens alle 60 Tage einmal).

@ Wahrend der Anderung des Administrator-Kennwortes werden das aktuelle
Administrator-Kennwort und das neue Administrator-Kennwort im Display angezeigt.
SchlieBBen Sie den Vorgang zlgig ab.

@ Verwenden Sie fir das Administrator-Kennwort keine leicht zu erratende
Zahlenkombination.

o Die Administrator-Einstellungen sind fur die Sicherheitsverwaltung sehr wichtig. Der
Gerateadministrator sollte daher die Benutzer anweisen, nicht ohne vorherige
Zustimmung auf die Administrator-Einstellungen zuzugreifen.

® Wenn der Administrator und die Benutzer des Gerats nicht im Bliro anwesend sind,
sollten SicherheitsmaBnahmen wie das VerschlieBen der Tir zum Buro ergriffen werden,
um den unbefugten Zugang zu unterbinden.

@ Der Kunde tragt die alleinige Verantwortung fiir alle mit dem Gerat erstellten Kopien und
empfangenen Faxe.

@ Beachten Sie, dass die im 6ffentlich zugénglichen Speicher des Fax-Moduls (AR-FX7)
enthaltenen Faxdaten auch bei installiertem Daten-Sicherheitspaket gelesen werden kénnen.

Vorsicht

Falls das Daten-Sicherheitspaket installiert ist, kann die Faxibermittlungsfunktion von
Modellen mit einer Faxfunktion nicht verwendet werden.

INHALT

EINLEITUNG. ... ..ot e e e e e e s me e e s enee e nneas 1
BEI INSTALLIERTEM SICHERHEITSPAKET ......cooiiiiiiiieeee e 2
ADMINISTRATOR-EINSTELLUNGEN.........oriiii e e 3
o LISTE DER ADMINISTRATOR-EINSTELLUNGEN.........ccoiiiiiieee e 3
o VERWENDUNG DER ADMINISTRATOR-EINSTELLUNGEN .........cccoooiiiiiiiiiee 3
EINSTELLUNGEN UND VERWENDUNG DER SICHERHEITSFUNKTION...........ccccecvrennee. 3
® UBER DIE SICHERHEITSFUNKTION ......oooiiiiiie e 4
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BEI INSTALLIERTEM SICHERHEITSPAKET

Bei installiertem Daten-Sicherheitspaket wird das
folgende Symbol im Bedienfeld angezeigt. Berthren sie
im Auftragsstatus-Bildschirm das Symbol (&), um
Informationen zur Version des Daten-Sicherheitspaketes
zu erhalten.

l\_,l \'\{} UUUUL L1441 \

EL

Bei installiertem Sicherheitspaket werden im Gerat verbleibende Daten nach jedem
Kopier-, Druck-, Scan- und Faxauftrag*! automatisch geldscht.

Wenn der Datenldschvorgang beginnt, wird folgende Meldung fiir 6*2 Sekunden
angezeigt.

@ Die Meldung und der Fortschrittsbalken
@ DATEN SIND GELOSCHT. werden wéahrend des Léschens von
Faxauftragsdaten nicht angezeigt.

Werden bei einem groBen Auftrag mehr als 6*2 Sekunden zum Loschen der Daten
bendtigt, wird folgende Statusanzeige angezeigt:

® Wahrend des Léschvorgangs wird der
@DATEN SIND GELOSCHT. prozentuale Anteil der bereits geléschten
Daten angezeigt.

50.00%

100%

*1 AuBer direkter und manueller FaxUbertragung. Die Faxdaten werden nicht im Flash-
Speicher gespeichert, deshalb braucht dieser nicht geléscht zu werden.

*2 Die Dauer der angezeigten Meldung kann mit der Administrator-Einstellung
"MELDUNGSZEITDAUER EINSTELLEN" geandert werden (siehe
"SYSTEMEINSTELLUNGEN (ADMINISTRATOR)" in der Bedienungsanleitung fur das
Digital-Multifunktionssystem).

HINWEISE

@ Beim Drucken eines normalen Druckauftrages in der Betriebsart Drucken werden die
Bilddaten nach Ende des Druckvorgangs automatisch aus dem Speicher geléscht.
Wird jedoch die Auftrags-Zuriickhaltungsfunktion verwendet (siehe Online-
Bedienungsanleitung fiir den Netzwerkdrucker), werden die Bilddaten im Speicher
zurtckgehalten. Ein Léschen der zurliickgehaltenen Bilddaten ist méglich, indem die
Daten zunéchst ausgewahlt werden und dann die Taste [LOSCHEN] gedriickt wird.

o Wird die Stromversorgung des Geréates abgestellt, wéhrend Bilddaten aus dem
Speicher geléscht werden oder bevor ein Auftrag abgeschlossen wird, werden die
Daten méglicherweise nicht vollstandig geléscht. Wenn Sie dies vermeiden wollen,
verwenden Sie "GESAMTSPEICHER LOSCHEN" in den Administrator-Einstellungen
(Seite 4 in dieser Bedienungsanleitung), um vor dem Abschalten des Gerates alle
Daten vollstandig zu I6schen.

2
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ADMINISTRATOR-EINSTELLUNGEN

In diesem Abschnitt werden die auf die Sicherheitsfunktion bezogenen Administrator-
Einstellungen erldutert.

LISTE DER ADMINISTRATOR-EINSTELLUNGEN

Programmname Seite
SICHERHEITSEINSTELLUNGEN

GESAMTSPEICHER LOSCHEN 4

RUCKSTELLAUTOMATIK BEIM EINSCHALTEN 5
PRODUKTSCHLUESSEL

DATEN-SICHERHEITSPAKET 5

VERWENDUNG DER ADMINISTRATOR-EINSTELLUNGEN

Die Verfahren zur Verwendung der Administrator-Einstellungen finden Sie unter
"SYSTEMEINSTELLUNGEN (ADMINISTRATOR)" in der Bedienungsanleitung fir das
Digital-Multifunktionssystem. (Siehe auch "FUR DIE ADMINISTRATOR-EINSTELLUNGEN
VERWENDETE TASTEN".)

Informationen zu Einstellungen und Vorgéngen finden Sie in der nachfolgenden Erlduterung.

Anderung des Administrator-Kennwortes

Diese Systemeinstellung wird zur Anderung des Administrator-Kennwortes verwendet. Die
Anderung des Administrator-Kennwortes von der Werkseinstellung auf ein neues, vom
Benutzer gewahltes Kennwort, kann nur von einem Administrator durchgefuhrt werden. Unter
keinen Umstanden darf der Administrator das standardméBige "Administrator-Kennwort"
verwenden. Der Administrator ist daflir verantwortlich, dass das Administrator-Kennwort alle
60 Tage mindestens einmal geadndert wird. Siehe "SYSTEMEINSTELLUNGEN
(ADMINISTRATOR)" in der Bedienungsanleitung fir das Digital-Multifunktionssystem (siehe
insbesondere "VERWENDUNG DER ADMINISTRATOR-EINSTELLUNGEN").

EINSTELLUNGEN UND VERWENDUNG
DER SICHERHEITSFUNKTION

Bei installiertem Sicherheitspaket werden mit der Sicherheit in Zusammenhang stehende
Einstellungen (ausgenommen [SSL-EINSTELLUNGEN]) zu jenen Einstellungen
hinzugefugt, die angezeigt werden, wenn die Taste [SICHERHEITSEINSTELLUNGEN]
berihrt wird. Auf der nachfolgenden Seite finden Sie genaue Beschreibungen zur
Verwendung dieser Einstellungen.

SYSTEMEINSTELLUNGEN
SICHERHEITSEINSTELLUNGEN K]
I SSL-EINSTELLUNGEN E

I GESAMTSPEICHER LOSCHEN E

| ERﬁCKSTELLAUTOMATIK BEIM EINSCHALTEN

2 1
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UBER DIE SICHERHEITSFUNKTION
B SICHERHEITSEINSTELLUNGEN
1 GESAMTSPEICHER LOSCHEN

Verwenden Sie diese Einstellung, wenn Sie im Speicher des Geréates gespeicherte
Daten manuell I6schen wollen. (Beachten Sie, dass die Informationen zum
Faxempfanger und zum Scannerempfénger nicht geléscht werden.)

HINWEISE
o Wird diese Funktion ausgefiihrt, werden auch im Geréat unverarbeitete Daten geléscht.
® Wir empfehlen, dieses Programm auszufiihren, bevor Sie das Gerat abschalten.

@ Wenn der optionale Fax-Erweiterungssatz installiert ist, ist ein entfernter Faxempfang
(von einem an das Gerat angeschlossenen Telefon des Erweiterungssatzes aktivierter
Faxempfang) wahrend des Léschens von Daten nicht méglich. Das Telefon des
Erweiterungssatzes kann jedoch auch dann zum Fihren von Telefongespréchen
genutzt werden.

Driicken Sie die Taste [GESAMTSPEICHER LOSCHEN]. Zur Bestatigung lhrer Auswahl
wird folgender Bildschirm angezeigt.

[Léschbildschirm 1]

- @ Driicken Sie die Taste [NEIN], um zum
GESAMTSPEICHER LOSCHEN. i i
(RESERVIERTE JOB-DATEN Bildschirm
WERDEN GELOSCHT.) "SICHERHEITSEINSTELLUNGEN"
[ — E[ = E zurlickzukehren.
@ Beim Drilcken der Taste [JA] wird folgender

Bildschirm angezeigt.

[Léschbildschirm 2]

) @ Wahrend des Léschvorgangs wird der
() DATEN SIND GELOSCHT. prozentuale Anteil der bereits geléschten

Daten angezeigt.
50.00%

® Wenn das Ldschen der Daten
abgeschlossen ist, erscheint wieder der
Hauptbildschirm, der vor Eingabe der
Systemeinstellungen angezeigt wurde.

0% 50% 100%

HINWEIS

Wenn der Vorgang nach Beginn des Datenléschens abgebrochen werden soll
Dricken Sie die Taste [ABBRECHEN]. Wird die Taste [ABBRECHEN] gedruickt,
erscheint der Bildschirm zur Eingabe des Administrator-Kennwortes. Geben Sie lhr
Administrator-Kennwort mit den Zifferntasten ein. Beachten Sie, dass Daten, die zum
Zeitpunkt der Eingabe lhres 5-stelligen Administrator-Kennwortes bereits gel6scht
waren, nicht wiederhergestellt werden. Bereits geléschte Daten gehen verloren.

4
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2 RUCKSTELLAUTOMATIK BEIM EINSCHALTEN
Dieses Programm l6scht beim Einschalten des Netzschalters automatisch alle im Gerét
gespeicherten Daten. (Beachten Sie, dass die Informationen zum Faxempféanger und
zum Scannerempfanger nicht geléscht werden.) Die Werkseinstellung ist "kein
Hakchen".
Aktivieren Sie das Kontrollkastchen [v], um "RUCKSTELLAUTOMATIK BEIM
EINSCHALTEN" einzuschalten, Deaktivieren Sie das Kontrollkastchen [}, um die
Funktion auszuschalten.

HINWEISE
® Wird diese Funktion ausgefiihrt, werden auch im Gerat unverarbeitete Daten geldscht.
o Bei Installation des optionalen Fax-Erweiterungssatzes

Faxe, die noch nicht gedruckt wurden, wie z.B. gespeicherte Faxauftrdge oder Uber
Nacht empfangene Faxe, werden nicht geldscht.

@ Wenn der Vorgang nach Beginn des Datenléschens abgebrochen werden soll
Siehe "Léschbildschirm 2" in "GESAMTSPEICHER LOSCHEN" auf Seite 4 in dieser
Bedienungsanleitung.

B PRODUKTSCHLUESSEL

Um die Sicherheitsfunktion von Anfang an zu ermdglichen, missen Sie eine Administrator-
Einstellung zur Eingabe des Produktschlissels (Passwort) verwenden. Der Name der flir
diesen Zweck verwendeten Administrator-Einstellung ist "DATEN-SICHERHEITSPAKET".
Fragen Sie lhren Handler nach dem Produktschllssel.

Dricken Sie die Taste [DATEN-SICHERHEITSPAKET], geben Sie den Produktschliissel
Uber die Zifferntasten ein, und driicken Sie die Taste [EINGABE].

o Bei Eingabe einer falschen Nummer
Es wird eine Meldung angezeigt, die Sie dazu auffordert, den eingegebenen
Produktschlissel zu prifen.

@ Bei Eingabe der richtigen Nummer
Es wird eine Meldung angezeigt, die Sie dazu auffordert, das Gerat aus- und wieder
einzuschalten. Nach dem Aktivieren dieser Meldung driicken Sie die Taste [OK].
Wenn Sie das Gerat wieder einschalten, ist die Sicherheitsfunktion aktiviert.
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Warnung

Dieses Geréat ist ein Klasse A Produkt.
Beim Einsatz in Wohnbereichen
kénnen Funkstérungen auftreten, die
nur durch geeignete MaBnahmen
beseitigt werden kdénnen.
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INTRODUZIONE

MX-FR17U aggiunge una funzione di protezione dei dati al Sistema multifunzionale digitale

Sharp. Al termine di ciascun processo nella modalita copia, stampante, scanner di rete e

fax*, la funzione di protezione cancella i dati di immagine del documento generati e

archiviati in memoria per il lavoro.

*| dati di immagine del documento generati per i lavori in modalita fax vengono crittografati
e quindi cancellati dalla memoria al termine del lavoro.

Nota:

Per assicurare un funzionamento ottimale della funzione di protezione dei dati, attenersi alle

seguenti raccomandazioni:

@ L'amministratore svolge un ruolo essenziale per il mantenimento della protezione.
Selezionare con cura la persona che svolgera la funzione di amministratore.

® Mantenere sempre attivata I'impostazione "AVVIO CANCELLAZIONE AUTOMATICA"
descritta a pagina 5.

® Non dimenticare di modificare la password amministratore non appena questo compito
venga affidato ad un'altra persona.

® Modificare regolarmente la password amministratore (almeno una volta ogni 60 giorni).

® Durante la procedura di modifica della password amministratore, sul display vengono
visualizzate la password attuale e quella nuova.

® Per la password amministratore, non scegliere un numero facile da indovinare.

® Le impostazioni definite dall'amministratore sono molto importanti per la gestione della
protezione. L'amministratore della macchina deve avvertire gli utenti che non devono
accedere alle impostazioni riservate all'amministratore senza autorizzazione.

@ Se I'amministratore e gli utenti della macchina devono allontanarsi dall'ufficio, predisporre
delle misure di sicurezza (ad esempio la chiusura a chiave della porta dell'ufficio) per
evitare accessi non autorizzati.

@ |l cliente € responsabile del controllo delle copie di documenti effettuate con la macchina
nonché dei fax ricevuti con la stessa.

@ Anche in caso di installazione del kit di protezione dei dati, si noti che & possibile leggere
i dati dei fax nella casella di memoria visibile utilizzata dal kit espansione fax (AR-FX7).

Attenzione

Quando ¢ installato il kit di protezione, per i modelli che dispongono della funzione fax
non & possibile utilizzare la funzione di inoltro dei fax.

INDICE
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® ELENCO IMPOSTAZIONI AMMINISTRATORE ......ooociiiiieieeeeee e 3
® USO DELLE IMPOSTAZIONI AMMINISTRATORE .......ccoiiiiiiieee e 3
IMPOSTAZIONI E USO DELLA FUNZIONE DI PROTEZIONE ........cccoooiiiiieeee e 3
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QUANDO IL KIT DI PROTEZIONE E
INSTALLATO

7 % vorvEIIzET ) Quando il kit di protezione dei dati € installato, sul pannello
: a sfioramento viene visualizzata questa icona. Per
visualizzare le informazioni relative alla versione del kit di
protezione dei dati, selezionare l'icona (&) nella
schermata di stato del lavoro.

ELLAVORO ¢

Quando il kit di protezione ¢ installato, i dati rimasti nell'unita vengono cancellati
automaticamente dopo ogni processo di copia, stampa, scansione o trasmissione fax*1.
All'avvio della cancellazione dei dati, il messaggio seguente viene visualizzato per 6*2 secondi.
@ Durante la cancellazione dei dati di un

@ T DATI VENGONO CANCELLATI. processo di trasmissione fax, la barra dei
messaggi e quella di avanzamento non
vengono visualizzate.

Se il lavoro & di grandi dimensioni e la cancellazione dei dati richiede piti di 6* secondi,
viene visualizzata la seguente barra di avanzamento:

@ Durante I'operazione, viene visualizzata la
@I DATI VENGONO CANCELLATI. percentuale di dati gia cancellati.

50.00%

0%

50% 100%

*1 Tranne che per la trasmissione fax diretta e la trasmissione fax manuale. | dati fax non
vengono memorizzati nella memoria flash, pertanto, non & necessario cancellarli.

*2 |a durata di visualizzazione del messaggio pud essere modificata per mezzo
dell'impostazione amministratore "IMPOSTAZIONE DEL TEMPO DEL MESSAGGIO".
(Consultare la sezione "IMPOSTAZIONI DI SISTEMA (AMMINISTRATORE)" nel
Manuale di istruzioni del sistema multifunzionale digitale.)

NOTE

® Quando si stampa un normale lavoro di stampa nella modalita stampante, al termine
dell'operazione i dati di immagine vengono cancellati automaticamente dalla
memoria. Se tuttavia si utilizza la funzione di conservazione dei lavori (si veda il
manuale on-line per la stampante di rete), i dati di immagine vengono trattenuti in
memoria. Per cancellare i dati di immagine trattenuti in memoria, selezionare i dati
trattenuti, quindi selezionare il tasto [CANCELLARE].

® In caso di spegnimento della macchina durante la cancellazione dei dati di immagine
dalla memoria oppure prima del completamento di un lavoro, i dati potrebbero non
venir cancellati completamente. Per evitare questo inconveniente, utilizzare
"CANCELLAZIONE COMPLETA DELLA MEMORIA" nelle impostazioni
amministratore (pagina 4 del presente manuale) per cancellare completamente tutti i
dati prima di spegnere la macchina.

2
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IMPOSTAZIONI AMMINISTRATORE

Questa sezione descrive le impostazioni amministratore presenti nell'unita e attinenti alla
funzione di protezione dei dati.

ELENCO IMPOSTAZIONI AMMINISTRATORE

Nome programma Pagina
IMPOSTAZIONI DI SICUREZZA

CANCELLAZIONE COMPLETA DELLA MEMORIA 4

AVVIO CANCELLAZIONE AUTOMATICA 5
CHIAVE PRODOTTO

KIT DI PROTEZIONE DEI DATI 5

USO DELLE IMPOSTAZIONI AMMINISTRATORE

Per informazioni sulla procedura di utilizzo delle impostazioni amministratore, consultare la
sezione "IMPOSTAZIONI DI SISTEMA (AMMINISTRATORE)" nel Manuale di istruzioni del
sistema multifunzionale digitale.(Consultare inoltre la sezione "TASTI UTILIZZATI NELLE
IMPOSTAZIONI AMMINISTRATORE".)

Per informazioni su impostazioni e procedure, si veda la spiegazione riportata di seguito.

Modifica della password amministratore

Questa impostazione di sistema viene utilizzata per modificare la password amministratore.
L'amministratore deve modificare la password preimpostata in fabbrica in una nuova password
selezionata dall'utente. L'amministratore non dovra mai utilizzare la "password amministratore”
predefinita. L'amministratore & responsabile della modifica della password almeno una volta ogni
60 giorni. Consultare la sezione "IMPOSTAZIONI DI SISTEMA (AMMINISTRATORE)" nel
Manuale di istruzioni del sistema multifunzionale digitale (si veda in particolare la sezione
"UTILIZZO DELLE IMPOSTAZIONI AMMINISTRATORE").

IMPOSTAZIONI E USO DELLA FUNZIONE
DI PROTEZIONE

Quando il kit di protezione dei dati & installato, le impostazioni relative alla sicurezza (a
eccezione di [IMPOSTAZIONI SSL]) vengono aggiunte alle impostazioni visualizzate
quando si preme il tasto [IMPOSTAZIONI DI SICUREZZA]. Alla pagina seguente sono
riportate le procedure dettagliate per I'utilizzo di tali impostazioni.

IMPOSTAZIONI DI SISTEMA
IMPOSTAZIONI DI SICUREZZA 0K |

I IMPOSTAZIONI SSL E

I CANCELLAZIONE COMPLETA DELLA MEMORIA E

| EAVVIO CANCELLAZIONE AUTOMATICA

2 1
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INFORMAZIONI SULLA FUNZIONE DI PROTEZIONE

H IMPOSTAZIONI DI SICUREZZA
1 CANCELLAZIONE COMPLETA DELLA MEMORIA

Utilizzare questa impostazione quando si desidera cancellare manualmente i dati
archiviati nella memoria dell'unita. (Si noti che le informazioni relative alla destinazione
del fax o dello scanner non verranno cancellate.)

NOTE

® Quando si esegue questa funzione, verranno cancellati anche i dati non elaborati
presenti nell'unita.

® Si consiglia di eseguire questo programma prima di spegnere la macchina.

@ Se ¢ stato installato il kit di espansione del fax opzionale, la ricezione di fax da
postazioni remote (attivata da un apparecchio telefonico interno collegato alla
macchina) non sara attiva durante la cancellazione dei dati. Durante tale operazione &
comunque possibile usare l'apparecchio telefonico interno per effettuare chiamate.

Selezionare il tasto [CANCELLAZIONE COMPLETA DELLA MEMORIA]. Viene
visualizzata la seguente schermata di conferma della selezione:

[Schermata di cancellazione 1]

@ Per ritornare alla schermata

CANCELLA TUTTA LA MEMORTA. (I DATI " "
& DI RISERVA DEL LAVORO VERRANNO IMPQSTAZ!ONI DI SICUREZZA',
CANCELLATI.) selezionare il tasto [NOJ.

[ J[ st ]| ®Quando siseleziona il tasto [S], viene
visualizzata la seguente schermata:

[Schermata di cancellazione 2]

@ Durante I'operazione, viene visualizzata la
() T DATI VENGONO CANCELLATI. percentuale di dati gia cancellati.

@ Al termine della cancellazione dei dati,
apparira la schermata principale
visualizzata prima dell'immissione delle
impostazioni di sistema.

50.00%

100%

NOTA

Per annullare I'operazione dopo l'inizio della cancellazione dei dati:

Selezionare il tasto [CANCELLA]. Quando si seleziona il tasto [CANCELLA], viene
visualizzata la schermata di immissione della password amministratore. Immettere la
password amministratore servendosi dei tasti numerici. Si noti che i dati gia cancellati
prima dell'immissione della password amministratore a 5 cifre non verranno ripristinati. |
dati gia cancellati andranno perduti.
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2 AVVIO CANCELLAZIONE AUTOMATICA
Questo programma cancella automaticamente tutti i dati memorizzati nell'unita quando si
accende la macchina. (Si noti che le informazioni relative alla destinazione del fax o dello
scanner non verranno cancellati.) Nell'impostazione predefinita, questa opzione é
disattivata (senza segno di spunta).
Per attivare la funzione "AVVIO CANCELLAZIONE AUTOMATICA", selezionare la
casella [ v]. Per disattivare la funzione, deselezionare la casella [3

NOTE

® Quando si esegue questa funzione, verranno cancellati anche i dati non elaborati
presenti nell'unita.

o Se il kit d'espansione fax opzionale ¢ installato
| fax non ancora stampati, ad esempio i lavori di trasmissione fax memorizzati e i fax
ricevuti di notte, non verranno cancellati.

o Per annullare I'operazione dopo l'inizio della cancellazione dei dati:
Vedere la "Schermata di cancellazione 2" in "CANCELLAZIONE COMPLETA DELLA
MEMORIA" a pagina 4 del presente manuale.

B CHIAVE PRODOTTO

Per attivare inizialmente la funzione di protezione, & necessario utilizzare un'impostazione
amministratore per immettere la chiave prodotto (password). Il nome dell'impostazione
amministratore da utilizzare a questo scopo & "KIT DI PROTEZIONE DEI DATI". Richiedere
la chiave prodotto al rivenditore di fiducia.

Selezionare il tasto [KIT DI PROTEZIONE DEI DATI], premere i tasti numerici per immettere
la chiave prodotto, quindi selezionare il tasto [IMMETTERE].

o In caso di immissione di un nhumero errato
Verra visualizzato un messaggio che chiede di controllare la chiave prodotto.

@ Se il numero immesso é corretto
Verra visualizzato un messaggio che chiede di spegnere e riaccendere la macchina.
Dopo aver controllato il messaggio, selezionare il tasto [OK].
Quando si riaccende la macchina, la funzione di protezione sara attivata.
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Avvertenza

Prodotto di Classe A. Negli ambienti
domestici, questo prodotto pud
causare interferenze radio; in tal caso,
I'utente dovra adottare adeguati
provvedimenti.
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INLEIDING

De MX-FR17U voegt een beveiligingsfunctie toe aan het Sharp Digitaal Multifunctioneel

Systeem. Zodra een opdracht om te kopiéren, afdrukken, scannen of faxen* is uitgevoerd,

wist de beveiligingsfunctie de documentbeelddata die ten behoeve van de opdracht werden

gegenereerd en opgeslagen in het geheugen.

* De documentbeelddata die worden gegenereerd voor faxopdrachten worden versleuteld
en van het geheugen gewist zodra de opdracht is afgerond.

Opmerking:

Neem de volgende maatregel om de gegevensbeveiligingsfunctie van het apparaat

optimaal te benutten:

@ De beheerder speelt een belangrijke rol bij het onderhouden van de beveiliging. Wees
zorgvuldig bij de selectie van de persoon die de functie van beheerder op zich neemt.

® Zorg dat de instelling "AUTOM. WISSEN OPSTART" (Automatisch wissen bij opstarten)
op pagina 5 altijd is ingeschakeld.

@ Zorg dat het beheerderswachtwoord altijd direct wordt gewijzigd wanneer iemand anders
beheerder wordt.

® Wijzig het beheerderswachtwoord regelmatig (ten minste eens in de 60 dagen).

@ Tijdens de procedure voor het wijzigen van het beheerderswachtwoord worden het huidige
beheerderswachtwoord en het nieuwe beheerderswachtwoord weergegeven in het scherm.
Zorg dat u de procedure direct uitvoert.

o Kies als beheerderswachtwoord niet een getal dat gemakkelijk te raden is.
® De beheerdersinstellingen zijn uiterst belangrijk voor het beveiligingsbeheer. De

beheerder van het apparaat moet gebruikers laten weten dat zij zonder toestemming
geen toegang hebben tot de beheerdersinstellingen.

® Als de beheerder en de gebruikers van de machine niet op kantoor zijn, moet de machine
tegen ongeoorloofde toegang worden beveiligd. Dit kan bijvoorbeeld door de deur van het
kantoor op slot te doen.

@ De klant is verantwoordelijk voor de controle van de kopieén van documenten die op de
machine worden gemaakt en de faxen die op de machine worden ontvangen.

@ Ook als de gegevensbeveiligingskit is geinstalleerd, kan men de faxgegevens in de openbare
geheugenbox die wordt gebruikt door de faxapparaat uitbreidingskit (AR-FX7) lezen.

Attentie

Wanneer de gegevensbeveiligingskit is geinstalleerd, kan de faxdoorzendfunctie van
modellen die over de faxfunctie beschikken niet gebruikt worden.

INHOUD
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ALS DE BEVEILIGINGSKIT IS GEINSTALLEERD

Wanneer de gegevensbeveiligingskit is geinstalleerd,
verschijnt het volgende pictogram op het touchscreen. In
het taakstatusscherm drukt u op pictogram (&) om
versie-informatie over de gegevensbeveiligingskit weer
te geven.

l\_,l \'\{} UUUUL L1441 \

EL

Als de beveiligingskit is geinstalleerd worden gegevens die achterblijven in de unit
automatisch gewist na elke kopieer-, afdruk-, scan- of faxopdracht”.

Bij de start van het wissen van de gegevens, verschijnt het volgende bericht
gedurende 6*2 seconden.

® De melding en voortgangsbalk worden niet
(Y CEGEVENS WORDEN GEWIST. weergegeven wanneer de gegevens van
een faxtaak worden gewist.

Als de opdracht zo groot is dat er meer dan 6*2 seconden nodig zijn om de data te
wissen, verschijnt de volgende voortgangsbalk:

@ Tijdens het wissen van de gegevens wordt
@]GEGEVENS WORDEN GEWIST. weergegeven welk percentage van de
gegevens is gewist.

50.00%

100%

*1 Directe faxverzending en handbediende faxverzending niet inbegrepen. De
faxgegevens worden niet in het Flashgeheugen bewaard, zodat deze dus niet gewist
hoeven te worden.

*2 U kunt de duur van de berichtweergave wijzigen met de beheerdersinstelling
"MEDEDELINGENTIJD INSTELLEN". (Zie "SYSTEEMINSTELLINGEN
(BEHEERDER)" in de gebruiksaanwijzing voor het digitale multifunctionele systeem.)

OPMERKINGEN

@ Bij het afdrukken van een normale opdracht in afdrukmodus, worden de beelddata
automatisch gewist uit het geheugen na het afdrukken. Als echter de functie voor het
onthouden van de opdracht (job retention) wordt gebruikt (zie de online handleiding
voor netwerkprinter), dan worden de beelddata vastgehouden in het geheugen. De
vastgehouden beelddata kunt u verwijderen door de vastgehouden gegevens te
selecteren en dan op de toets [WISSEN] te drukken.

® Als het apparaat wordt uitgezet tijdens het wissen van de beelddata uit het geheugen
of het voltooien van een opdracht, worden wellicht niet alle gegevens gewist. Als u dit
wilt voorkomen, gebruikt u "VOLL. GEHEUGEN WISSEN" in de
beheerdersinstellingen (pagina 4 van deze gebruiksaanwijzing) om alle gegevens
volledig te wissen voordat u het apparaat uitzet.
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BEHEERDERSINSTELLINGEN

In deze sectie worden de beheerdersinstellingen in de unit beschreven die verband houden
met de beveiligingsfunctie.

LIJST MET BEHEERDERSINSTELLINGEN

Naam programma Pagina
BEVEILIGINGSINSTELLINGEN

VOLL. GEHEUGEN WISSEN 4

AUTOM. WISSEN OPSTART 5
PRODUCTCODE

GEGEVENSBEVEILIGINGSKIT 5

WERKEN MET DE BEHEERDERSINSTELLINGEN

De procedure voor het werken met de beheerdersinstellingen vindt u in
"SYSTEEMINSTELLINGEN (BEHEERDER)" in de gebruiksaanwijzing voor het digitale
multifunctionele systeem. (Zie ter aanvulling "GEBRUIKTE TOETSEN IN
BEHEERDERSINSTELLINGEN".)

Zie de volgende uitleg als u meer wilt weten over instellingen en procedures.

Beheerderswachtwoord wijzigen

Deze systeeminstelling wordt gebruikt om het beheerderswachtwoord te wijzigen. De
beheerder is verplicht het standaardbeheerderswachtwoord te wijzigen in een nieuw,
zelfgekozen wachtwoord. In geen geval mag de beheerder het
standaardbeheerderswachtwoord gebruiken. De beheerder moet het
beheerderswachtwoord ten minste eens in de 60 dagen wijzigen in een nieuw wachtwoord.
Zie "SYSTEEMINSTELLINGEN (BEHEERDER)" in de gebruiksaanwijzing voor het digitale
multifunctionele systeem (in het bijzonder "GEBRUIK VAN DE
BEHEERDERSINSTELLINGEN").

INSTELLINGEN EN WERKING VAN DE
BEVEILIGINGSFUNCTIE

Als de beveiligingskit wordt geinstalleerd, worden instellingen die te maken hebben met
beveiliging (met uitzondering van [SSL-INSTELLINGEN]) toegevoegd aan de instellingen
die verschijnen wanneer u op de toets [BEVEILIGINGSINSTELLINGEN] drukt. Op de
volgende pagina's vindt u uitgebreide informatie over het gebruik van deze instellingen.

SYSTEEMINSTELLINGEN

BEVEILIGINGSINSTELLINGEN 0K J
I SSL-INSTELLINGEN E
I VOLL. GEHEUGEN WISSEN E

AUTOM. WISSEN OPSTART

2 1
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OVER DE BEVEILIGINGSFUNCTIE

B BEVEILIGINGSINSTELLINGEN
1 VOLL. GEHEUGEN WISSEN

Gebruik deze instelling om handmatig gegevens te wissen die in het geheugen van de
unit zijn opgeslagen. (Bedenk hierbij dat bestemmingsinformatie voor faxen of scannen
niet gewist wordt.)

OPMERKINGEN

® Als deze functie wordt uitgevoerd, worden ook niet-verwerkte gegevens in de unit
gewist.

® We adviseren u dit programma uit te voeren voordat u de stroom uitschakelt.

@ Als het optionele faxuitbreidingspakket (fax expansion kit) is geinstalleerd, is
faxontvangst op afstand (faxontvangst die wordt geactiveerd vanuit een
doorkiestoestel dat is verbonden met het apparaat) niet mogelijk terwijl gegevens
worden gewist. Het doorkiestoestel kan op dat moment wel worden gebruikt om op te
bellen.

Druk op de toets [VOLL. GEHEUGEN WISSEN]. Het volgende scherm ter bevestiging
van uw keuze verschijnt.

[SCHERM 1 WISSEN]

@ Keer terug naar het scherm

VOLL. GEHEUGEN WISSEN UIT. " "
& (CERASERVERRDE JOBCEGEVERS BEVEILIGINGSINSTELLINGEN" door op
WORDEN GEWIST.) [NEE] te drukken.

[ we J[ & ]| ®Alsuop[JA]drukt, verschijnt het volgende
scherm.

[SCHERM 2 WISSEN]

o Tijdens het wissen van de gegevens wordt
() GEGEVENS WORDEN GEWIST. weergegeven welk percentage van de

gegevens is gewist.
50.00%

@ Wanneer het wissen van de gegevens is
voltooid, keert u terug naar het
hoofdscherm dat werd weergegeven
voordat u de systeeminstellingen invoerde.

OPMERKING

Mocht u het wissen willen onderbreken terwijl dit plaatsvindt

Druk op de toets [ANNULEREN]. Als u op de toets [ANNULEREN] drukt, wordt het
invoerscherm voor het beheerderswachtwoord weergegeven. Voer het
beheerderswachtwoord in met de cijfertoetsen. Let op: gegevens die al zijn gewist op
het moment dat u het vijfcijferige beheerderswachtwoord invoert, worden niet hersteld.
Reeds gewiste gegevens zijn verloren.
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2 AUTOM. WISSEN OPSTART
Dit programma wist automatisch alle gegevens die in de unit zijn opgeslagen zodra de
hoofdschakelaar wordt aan gezet. (Bedenk hierbij dat bestemmingsinformatie voor faxen
of scannen niet gewist wordt.) De fabrieksinstelling betekent geen vinkje.
Selecteer het selectievakje v/ om "AUTOM. WISSEN OPSTART" te activeren.
Deactiveren doet u door het kruisje te verwijderen uit het selectievakje IJ

OPMERKINGEN

® Als deze functie wordt uitgevoerd, worden ook niet-verwerkte gegevens in de unit
gewist.

o Als de optionele fax uitbreidingskit is geinstalleerd
Faxen die nog niet zijn afgedrukt zoals opgeslagen faxtaken en 's nachts ontvangen
faxen, worden niet gewist.

® Mocht u het wissen willen onderbreken terwijl dit plaatsvindt
Zie "SCHERM 2 WISSEN" in "VOLL. GEHEUGEN WISSEN" op pagina 4 van deze
gebruiksaanwijzing.

B PRODUCTCODE

Als u de beveiligingsfunctie in gebruik wilt nemen, moet u een beheerdersinstelling
gebruiken om de productsleutel (wachtwoord) in te voeren. De naam van de
beheerdersinstelling die u hiervoor gebruikt, is "GEGEVENSBEVEILIGINGSKIT". Vraag uw
dealer om de in te voeren productcode.

Druk op de toets [GEGEVENSBEVEILIGINGSKIT], voer de productcode met de
cijffertoetsen in, en druk op [INVOEREN].

® Mocht u de verkeerde code invoeren
Er verschijnt een bericht dat u vraagt om de productcode nog eens te controleren.

@ Als het ingevoerde nummer juist was
Er verschijnt een bericht waarin u gevraagd wordt om het apparaat uit en vervolgens weer
aan te zetten. Druk op [OK] als u het bericht hebt gelezen.
De beveiligingsfunctie wordt geactiveerd als u het apparaat weer aanzet.
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Waarschuwing

Dit is een Class A-product. In een
huiselijke omgeving is het mogelijk dat
dit product radiostoring veroorzaakt. In
dat geval dient u passende
maatregelen te nemen.
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INTRODUKTION

MX-FR17U lagger till en sékerhetsfunktion till Sharp Digitalt Multifunktion System. Nar alla

jobb i kopieringslage, utskriftslage, natverksscannerlage och faxlage* ar fardiga tar

sékerhetsfunktionen bort all dokumentbilddata som skapades och lagrades i minnet fér att

utféra jobbet.

* Dokumentbilddata som skapas for jobb i faxlaget krypteras och tas sedan bort fran minnet
sa fort jobbet ar genomfort.

Obs:

For att kontrollera att maskinens datasékerhetsfunktion ger stérsta mojliga sékerhet,

observera féljande:

® Administratoren spelar en viktig roll nar det géller att uppratthalla sakerheten. Valj den
person som ska fungera som administratér noga.

@ Installningen "AUTOMATISK ATERSTALLNING VID START" pa sidan 5 ska alltid vara
aktiverad.

® Kom ihag att &ndra administratérslésenordet s fort en ny person tar éver som
administrator.

@ Andra administratérsldsenordet regelbundet (minst varannan méanad).

@ Det aktuella och det nya administratdrsldsenordet visas pa skarmen nar
administratérslésenordet &ndras. Var noga med att genomféra denna procedur
regelbundet.

® V4lj inte en kod som l&tt kan gissas som administratérsiésenord.

® Administratérsinstaliningarna ar mycket viktiga fér sdkerhetshanteringen. Maskinens
administrator bor informera anvandarna om att de inte far 6ppna
administratérsinstalliningarna utan tillstand.

® Om administratdren och anvéndare inte kommer att befinna sig pa kontoret ska man ta
sakerhetsatgarder, som att t.ex. lasa dorren till kontoret for att forhindra att nagon
obehdrig far tillgang till maskinen.

® Kunden bar ansvaret for att kontrollera kopiorna som goérs pa maskinen och
faxmeddelanden som kommer till maskinen.

@ Det &r viktigt att observera att &ven nar datasakerhetsprogrammet &r installerat sa kan
man fortfarande I&sa av faxdata i den allmanna minnesboxen som anvands av
expansionssatsen for fax (AR-FX7).

Akta

Nar sékerhetspogrammet installeras kan funktionen fér vidarebefordran av fax for
modeller med faxfunktion inte anvandas.

INNEHALL
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NAR SAKERHETSPROGRAMMET HAR
INSTALLERATS

7 % UoTTEIIZET N&r datasékerhetsprogrammet har installerats visas
; féljande ikon pa touchpanelen. Rér vid ikonen (&) i
jobbstatusfonstret for att se information om
datasdkerhetsprogrammets version.

Med sakerhetsprogrammet installerat raderas automatiskt all kvarvarande data efter
varje kopiering, utskrift, scanning, och faxning**.

Nar raderingen av data pabdrjas visas féljande meddelande i 6*2 sekunder.

® Meddelandet och férloppsindikatorn visas
@ DATA RADERAS. inte medan data fran ett faxjobb raderas.

Om jobbet ar stort och det behdvs mer 4n 6*2 sekunder for att radera data, visas féljande
férloppsindikator:

® Medan data rensas bort visas antalet
@ DATA RADERAS. procent som har raderats.

50.00%

0% 50% 100%

*1 Utom betraffande direkt 6verféring av fax och manuell éverféring av fax. Faxdata
sparas inte i Flash-minnet och behéver darfér inte raderas.

*2 Du kan andra hur l&nge meddelandet visas med administratdrsinstéliningen
"TIDSINSTALLNING FOR MEDDELANDE". (Se "SYSTEMINSTALLNINGAR
(ADMINISTRATOR)" i bruksanvisningen fér det digitala flerfunktionssystemet.)

NOTERINGAR

@ Vid normala utskriftsjobb i skrivarlage raderas bilddatan automatiskt fran minnet efter
att utskriften &r fardig. Om man anvénder jobbminnesfunktionen (se onlinemanualen
for natverksskrivare), sa behalls data in minnet. Bilddatan som behalls kan raderas
genom att forst markera den behallna datan och sedan réra vid [RADERA] knappen.

® Om maskinen stédngs av medan data raderas frdn minnet eller innan ett jobb &r fardigt,
kan det hdnda att all data inte raderas helt. Radera alla data helt innan strdmmen
stdngs av med "RADERA HELA MINNET" i administratérsinstallningarna (se sidan 4 i
den har handboken) om du vill férhindra detta.
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ADMINISTRATORSINSTALLNINGAR

Det hér avsnittet beskriver enhetens administratérsinstallningar fér sékerhetsfunktionen.

LISTA OVER ADMINISTRATORSINSTALLNINGAR

Programnamn Sidan
SAKERHETSINSTALLNINGAR

RADERA HELA MINNET 4

AUTOMATISK ATERSTALLNING VID START 5
PRODUKTNYCKEL

DATASAKERHETSPROGRAM 5

ANVANDA ADMINISTRATORSINSTALLNINGARNA

Information om hur administratérsinstélliningarna anvénds finns i "SYSTEMINSTALLNIN-
GAR (ADMINISTRATOR)" i bruksanvisningen for det digitala flerfunktionssystemet. (Se

aven "KNAPPAR SOM ANVANDS | ADMINISTRATORSINSTALLNINGARNA".)
For information om instéliningar och procedurer, se féljande beskrivning.

Andra administratérslésenord

Den héar systeminstéliningen anvénds nér du vill &ndra administratérsidsenordet.
Administratdren méaste andra det fabriksinstéllda administratérsidsenordet till ett nytt
I6senord som administratdren véljer. Administratéren far under inga omstandigheter
anvanda standardinstallningen fér "Administratérslésenord”. Administratéren ansvarar for
att administratérslésenordet andras till ett nytt minst varannan manad. Se
"SYSTEMINSTALLNINGAR (ADMINISTRATOR)" i bruksanvisningen fér det digitala
flerfunktionssystemet (i synnerhet "ANVANDA ADMINISTRATORSINSTALLNINGARNA").

STALLA IN OCH ANVANDA
SAKERHETSFUNKTIONEN

Nar sadkerhetsprogrammet installeras laggs installningar som géller sékerhet till (utom
[SSL-INSTALLNINGARY]) i instéllningarna som visas nar man trycker p& knappen
[SAKERHETSINSTALLNINGAR]. Detaljerade metoder fér hur man anvéander
installningarna finns pa féljande sida.

SYSTEMINSTALLNINGAR

SAKERHETSINSTALLNINGAR 0k
I SSL- INSTALLNINGAR E
I RADERA HELA MINNET N S

| EAUTOMATISK ATERSTALLNING VID START

2 1
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OM SAKERHETSFUNKTIONEN

B SAKERHETSINSTALLNINGAR
1 RADERA HELA MINNET

Anvand den hér instéliningen om du manuellt vill radera data som lagrats i enhetens
minne. (Observera att information om faxmottagare och skannerdestinationer inte
raderas.)

NOTERINGAR

@ Nar den har funktionen anvands kommer dven obehandlad data som finns i enheten
att raderas.

® Vi rekommenderar att du anvénder det har programmet innan strémmen stangs av.

® Om expansionssatsen for fax ar installerad sa kan fjarrstyrd faxmottagning
(faxmottagning som aktiveras fran en anknuten telefon som ar ansluten till maskinen)
inte utféras medan data raderas. Men den anknutna telefonen kan fortfarande
anvandas for att ringa med.

Ror vid knappen [RADERA HELA MINNET]. Féljande sk&rm visas fér att bekrafta ditt val.

[Radera skarm 1]

@ For att atervanda till skdrmen

RADERA HELA MINNET. na i ; W
@ DATA FOR RESERVERADE JOEB RADERAS.) SAKERHETSINSTALLNINGAR" rér vid
[NEJ] knappen.

[(w J[ 2 ] @ Nar man rér vid [JA] knappen visas f6ljande
skarm.

[Radera skdrm 2]

® Medan data rensas bort visas antalet
(T A RADERRS. procent som har raderats.

o Du atergar till huvudskarmen som visades
innan du éppnade systeminstallningarna
nér data har raderats.

OBS

Om du vill angra efter att raderingen av data har paborjats

Ror vid [ANGRA] knappen. Skarmen for inmatning av administratérslésenordet 6ppnas
nar du trycker pa [ANGRAY]. Skriv administratorsldsenordet med sifferknapparna.
Observera att data som redan har raderats nér du anger ditt femsiffriga
administratorslésenord inte kommer att aterstéllas. Data som redan har raderats ar
forlorad.
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2 AUTOMATISK ATERSTALLNING VID START
Det har programmet raderar automatiskt all data som lagrats i enheten nar man slar pa
strommen. (Observera att information om faxmottagare och skannerdestinationer inte
kommer att raderas.) Fabriken standardinstélining &r en omarkerad kryssruta.
For att sla pa "AUTOMATISK ATERSTALLNING VID START", markera kryssrutan (v].
For att stnga av den, avmarkera kryssrutan [_]J.

NOTERINGAR

@ Nar den har funktionen anvands kommer dven obehandlad data som finns i enheten
att raderas.

o Om extraprogrammet fax expansions kit har installerats
Faxmeddelanden som inte har skrivits ut &nnu, som t.ex. de faxmeddelanden som har
lagrats eller ankommit under natten, raderas inte.

e Om du vill angra efter att raderingen av data har pabérjats
Se "Radera skarm 2" i "RADERA HELA MINNET" pa sidan 4 in den har
bruksanvisningen.

B PRODUKTNYCKEL

Du maste anvanda en administratérsinstallning for att ange produktnyckeln (I6senordet)
forsta gangen du aktiverar sakerhetsfunktionen. Administratdrsinstallningen som du ska
anvanda ar "DATASAKERHETSPROGRAM'". Fraga din leverantér for att f produktnyckeln.

R&r vid knappen [DATASAKERHETSPROGRAM], anvand nummerknapparna fér att ange
produktnyckeln, och rér sedan vid [ENTER] knappen.

® Om du skriver in fel nummer
Ett meddelande visas som ber dig kontrollera din produktnyckel igen.

® Om numret som anges &r korrekt
Ett meddelande visas som ber dig sla av strommen och sedan séatta pa den igen. Efter att
du har kontrollerat meddelandet, rér vid [OK] knappen.
Sékerhetsfunktionen &r aktiverad nar du sedan slar pa strémmen igen.
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Varning

Detta ar en Klass A produkt. |
hemmiljéer kan denna produkt orsaka
radiostérningar. Om detta sker kan det
hénda att anvdndaren maste vidta
nddvandiga atgéarder.
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INNLEDNING

MX-FR17U legger til sikkerhetsfunksjon til Sharp digitalt flerffunksjonssystem. Straks hver

jobb i kopimodus, skrivermodus, nettverksskannermodus og faksmodus* er ferdig, sletter

sikkerhetsfunksjonen bildedataene for dokumentet som ble generert og lagret i minnet for

jobben.

* Bildedataene for dokumentet som blir generert for jobber i faksmodus blir kryptert og
deretter slettet i minnet straks jobben er ferdig.

Merk:

For & sikre maskinen datasikkerhetsfunksjon gir maksimal sikkerhet, ber du passe pa

folgende:

® Administratoren spiller en viktig rolle nar det gjelder & opprettholde sikkerheten. Det er
viktig & veere ngye med hvem som utpekes til administrator.

o La innstillingen "AUTO. SLETTING VED START", beskrevet pa s. 5, alltid veere aktivert.

® Sgrg for at administratorpassordet skiftes umiddelbart hver gang det utpekes en ny
administrator.

® Endre administratorpassordet med jevne mellomrom (minst hver 60. dag).

® Under prosedyren for endring av administratorpassord vises gjeldende
administratorpassord og nytt administratorpassord pa skjermen. Sgrg for & bli raskt ferdig
med prosedyren.

® Administratorpassordet ma ikke veere et tall det er enkelt & gjette seg fram til.

o Administratorinnstillingene er sveert viktige for sikkerhetsbehandlingen.
Maskinadministrator ber informere brukerne om at de ikke skal vise
administratorinnstillingene uten tillatelse.

@ Hvis maskinansvarlig og brukerne av maskinen forlater kontoret, bor det settes i verk
sikkerhetstiltak som for eksempel & lase kontordaren, slik at uvedkommende ikke far
tilgang til den.

® Kunden er ansvarlig for kontroll av kopiene som lages pa maskinen og fakser maskinen
mottar.

® Ogsa nar datasikkerhetsprogrammet er installert ber du veere klar over at faksdataene i
den felles minneboksen som brukes av utvidelsessettet for faks (AR-FX7), kan leses.

Advarsel

Nar sikkerhetsprogrammet er installert kan ikke faksfremsendingsfunksjonen pa
modeller som har faksfunksjonen brukes.

INNHOLD

INNLEDNING ...ttt e e s e e e r e smr e 1
NAR SIKKERHETSPROGRAMMET ER INSTALLERT ......cocvoviuiieiceceeeecee e, 2
ADMINISTRATORINNSTILLINGER.......c.otiiiiiiie e 3
o OVERSIKT OVER ADMINISTRATORINNSTILLINGER .......cccoiiiiieee e 3
© BRUKE ADMINISTRATORINNSTILLINGENE ........oooiiiiiiiieee e 3
INNSTILLINGER OG BRUK AV SIKKERHETSFUNKSJONEN.........ccooiiiiiieeee e, 3
©® OM SIKKERHETSFUNKSUJONEN....... .ottt e 4
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NAR SIKKERHETSPROGRAMMET ER
INSTALLERT

[7 & "o00ZTIzzr Nar datasikkerhetsprogrammet er installert, vises falgende
3 ikon pa bergringspanelet. | skjermbildet for jobbstatus,
trykk pé ikonet (@) for & fa se hvilken versjon av
datasikkerhetsprogrammet du har.

Nar sikkerhetsprogrammet er installert, blir gjenveerende data i enheten automatisk
slettet etter hver utskrifts-, skanne og faksjobb*!.

Nar dataopprenskingen begynner, vises folgende melding i 6*2 sekunder.

® Meldingen og fremdriftsindikatoren vises
¢y DRTA SLETTES ikke mens sletting av data i en faksjobb
pagar.

Hvis jobben er stor og det er ngdvendig med mer enn 6*2 sekunder for 4 fierne dataene,
vises folgende fremdriftsindikator:

® Mens data slettes, vises mengden slettede
@ DATA SLETTES data i prosent.

50.00%

0%

50% 100%

*1 Utelukker direkte fakssending og manuell fakssending. Faksdata blir ikke liggende i
Flash-minnet og det er derfor ikke ngdvendig & slette dem.

*2 Meldingens varighet kan endres med administratorinnstillingen "TIDSOPPSETT FOR
MELDING". (Se "SYSTEMINNSTILLINGER (ADMINISTRATOR)" i den generelle
brukerveiledningen for digitalt flerfunksjonssystem.)

MERKNADER

@ Ved utskrift av en vanlig utskriftsjobb i utskriftsmodus fjernes bildedataene automatisk
fra minnet nar utskriften er ferdig. Men nar funksjonen for jobboppbevaring er i bruk
(se den elektroniske handboken for nettverksskriver), oppbevares bildedataene i
minnet. De oppbevarte bildedataene kan fiernes ved a merke de lagrede dataene og
bergre [SLETT]-tasten.

@ Hvis strammen til maskinen blir slatt av mens bildedataene holder pa a bli fiernet fra
minnet, eller for en jobbe re ferdig, kan det hende at dataene ikke fjernes fullstendig.
Hvis du vil hindre at dette skjer, bruker du "SLETT ALT MINNE" i
administratorinnstillingene (side 4 i denne veiledningen) til & fijerne alle dataene
fullstendig for du slar av strembryteren.
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ADMINISTRATORINNSTILLINGER

| dette avsnittet beskrives de administratorinnstillingene i enheten som er relatert til
sikkerhetsfunksjonen.

OVERSIKT OVER ADMINISTRATORINNSTILLINGER

Programnavn Side
SIKKERHETSINNSTILLINGER

SLETT ALT MINNE 4

AUTO. SLETTING VED START 5
PRODUKT NOKKEL

DATASIKKERHETSPROGRAM 5

BRUKE ADMINISTRATORINNSTILLINGENE

Fremgangsmaten for bruk av administratorinnstillingene finner du i “SYSTEMINNSTILL-
INGER (ADMINISTRATOR)” i den generelle brukerveiledningen for digitalt flerfunksjonssys-

tem. (Se i tillegg “TASTER BRUKT | ADMINISTRATORINNSTILLINGER".)
Nar det gjelder informasjon om innstillinger og fremgangsmater, se felgende forklaring.

Endring av administratorpassord

Denne systeminnstillingen brukes til & endre administratorpassordet. Administratoren ma
endre administratorpassordet fra standardverdien fra fabrikken til et nytt, eget passord. Ikke
under noen omstendigheter m& administratoren bruke standard "administratorpassord".
Administratoren er ansvarlig for & endre administratorpassordet til et nytt passord minst
hver 60. dag. Se “SYSTEMINNSTILLINGER (ADMINISTRATOR)” i den generelle
brukerveiledningen for digitalt flerfunksjonssystem (seerlig "BRUKE
ADMINISTRATORINNSTILLINGENE").

INNSTILLINGER OG BRUK AV
SIKKERHETSFUNKSJONEN

Nar sikkerhetsprogrammet er installert, vil innstillinger relatert til sikkerhet (med unntak
av [SSL-INNSTILLINGER]) legges til innstillingene som vises nar du trykker tasten
[SIKKERHETSINNSTILLINGERY]. Pa neste side finner du detaljerte fremgangsmater for
bruk av disse innstillingene.

SYSTEMINNSTILLINGER

SIKKERHETSINNSTILLINGER 0K ]
I SSL-INNSTILLINGER E
I SLETT ALT MINNE E
Q AUTO. SLETTING VED START

2 1
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OM SIKKERHETSFUNKSJONEN

B SIKKERHETSINNSTILLINGER
1 SLETT ALT MINNE

Bruk denne innstillingen nar du vil slette alle data som er lagret i minnet manuelt. (Legg
merke til at malinformasjon for faks og skanner ikke blir slettet.)

MERKNADER
e Nar denne funksjonen utfares, blir ubehandlede data i enheten ogsa slettet.
@ Vi anbefaler at du utfarer kjorer dette programmet far du slar av strammen.

@ Hvis fakspakken (ekstrautstyr) er installert, er fiernmottak av faks (faksmottak aktivert
fra telefon som er koblet til maskinen) ikke mulig mens data slettes. Imidlertid kan du
fortsatt bruke telefonen til & ringe med.

Bergr tasten [SLETT ALT MINNE]. Fglgende skjermbilde bekrefter valget.

[Sletteskjermbilde 1]

@ Hvis du vil ga tilbake til skjermbildet

ALT MINNE FJERNES. " "
¥y (RESERVERTE JOBBDATA BLIR SLETTET.| SIKKERHETSINNSTILLINGER?", bergrer
du [NEIl]-tasten.

N o Nar du bergrer [JA]-tasten, vises folgende
skjermbilde.

[Sletteskjermbilde 2]

® Mens data slettes, vises mengden slettede
() oae sLETTES data i prosent.

o Nar dataslettingen er fullfert, kommer du
tilbake til hovedskjermbildet som ble vist for
du oppgav systeminnstillingene.

50.00%

0% 50% 100%

MERK:

Hvis du vil avbryte etter at dataslettingen har begynt

Bergr [AVBRYT]-tasten. Nar du trykker [AVBRYT]-tasten, vises skjermbildet der du
oppgir administratorpassordet. Oppgi administratorpassordet ved hjelp av talltastene.
Legg merke til at data som allerede er slettet nar du oppgir ditt 5-sifrede
administratorpassord, ikke blir gjenopprettet. Data som allerede er slettet, gar tapt.
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2 AUTO. SLETTING VED START
Dette programmet sletter automatisk alle data som er lagret i enheten nar strembryteren
blir slatt pa. (Legg merke til at malinformasjon for faks og skanner ikke blir slettet.)
Fabrikkinnstillingen er at dette ikke er avmerket.
Hvis du vil sla pa "AUTO. SLETTING VED START", merker du av i avmerkingsboksen
. Hvis du vil sla den av, fierner du avmerkingen i boksen D

MERKNADER
o Nar denne funksjonen utfares, blir ubehandlede data i enheten ogsa slettet.
o Hvis ekspansjonskit for faks (ekstrautstyr) er installert

Fakser som ikke er skrevet ut, som f.eks. lagrede fakser og fakser som er mottatt i
lopet av natten, vil ikke bli slettet.

e Hvis du vil avbryte etter at dataslettingen har begynt
Se "Sletteskjermbilde 2" i "SLETT ALT MINNE" pa side 4 i denne handboken.

B PRODUKT NOKKEL

Nar du vil aktivere sikkerhetsfunksjonen for farste gang, ma du bruke en
administratorinnstilling til & oppgi produktngkkelen (passord). Navnet pa
administratorinnstillingen som brukes til dette, er "DATASIKKERHETSPROGRAM". Be
forhandleren om & oppgi produktngkkelen.

Bergr tasten [DATASIKKERHETSPROGRAM], tast inn produktngkkelen med talltastene og
bergr [SETTE]-tasten.

@ Hvis du taster inn feil tall
Da vises en melding som ber deg om & kontrollere produktngkkelen pa nytt.

o Hvis du taster inn riktig tall
Da vises en melding som ber deg & sla av strammen og sla den pa igjen. Nar du har
kontrollert meldingen, bergrer du [OK]-tasten.
Sikkerhetsfunksjonen er aktivert nar du slar pa strammen igjen.
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Varsel

Dette er et klasse A produkt. | et
hjemmemilje kan produktet komme til &
veere arsak til radioforstyrrelser som
kan kreve at brukeren tar ngdvendige
tiltak.
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JOHDANTO

MX-FR17U antaa lisaturvatoiminnon Sharpin Digitaaliseen Monitoimijéarjestelmaéan. Heti

kun jokainen tyd kopiointi-, tulostus-, verkkoskanneri- ja faksitoiminnossa* on valmis,

turvatoiminto poistaa kuvatiedot, jotka syntyivat ja tallentuivat tyén muistiin.

* Kuvatiedot, jotka syntyivat faksitoiminnon muistiin, salakirjoittuvat ja pyyhkiytyvéat pois
muistista heti kun tyé on valmis.

Huomio:

Varmistaaksesi, etté laitteen turvallisuustoiminto antaa parhaan mahdollisen turvallisuuden,

huomioi seuraavat kohdat:

@ Paakayttajalla on tarkea rooli turvallisuuden yllapitdmisesséa. Valitse asianmukaisella
huolellisuudella henkil®, joka ottaa paékayttajan tehtédvan vastaan.

@ Pida aina "AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA"-asetus sivulla 5
valittuna.

® Pid4 huoli, ettd vaihdat p&ékéayttéjan salasanan joka kerta, kun uusi henkil aloittaa
paakayttajana.

@ Muuta paakayttajan salasanaa sdanndllisin valiajoin (vahintdan 60 paivan vélein).

@ Paakayttajan salasanan vaihdon aikana vanha ja uusi salasana ngkyvét naytolla.
Varmista, etté lopetat toimintosarjan kunnolla.

@ Ala valitse paakayttajan salasanaksi numeroa, joka on helppo arvata.

@ Paakayttajan asetukset ovat hyvin térkeité turvallisuuden hallinnalle. Laitteen
paékayttajan tulee ilmoittaa kayttéjille, etté heilld ei ole paésyéa paakayttajan asetuksiin
ilman lupaa.

@ Jos laitteen paékayttaja ja muut kayttajat eivat ole toimistossa, on suoritettava tarvittavat
turvallisuustoimenpiteet, kuten toimiston oven lukitseminen, luvattoman p&ésyn
estamiseksi.

® Asiakas on vastuussa laitteella tehtyjen asiakirjakopioiden ja laitteella vastaanotettujen
faksien valvonnasta.

® Vaikka tietoturvan yllapitotydkalut on asennettu, huomaa, etta faksin laajennuspaketin
(AR-FX7) kayttdméassa yleisessé muistissa olevat faksitiedot ovat luettavissa.

Huomautus

Kun tietoturvan yllapitotyékalut on asennettu, ei ole mahdollista kayttaa faksitoiminnon
omaavien mallien faksin edelleenlahetystoimintoa.

SISALTO
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KUN TIETOTURVAMODUULI ASENNETTU

[7 & "o00ZTIzzT Kun tietoturvan yllapitotydkalut on asennettu, seuraava

; kuvake ilmestyy kosketuspaneeliin. Kosketa kuvaketta ()
tydntilandytdssé nahdéksesi tietoa tietoturvan
yllapitotydkaluversiosta.

Kun tietoturvamoduuli on asennettu, yksikkd6n jaavét tiedot pyyhkiytyvat automaattisesti
jokaisen kopiointi-, tulostus-, skannaus- ja faksaustoiminnon jalkeen*'.

Kun tietojen tyhjennys alkaa, seuraava viesti nakyy naytossa 6*2 sekunnin ajan.

® Tama viesti- ja tydnedistymispalkki ei ole
(& TIETOJA POISTETAAN. nakyvissa kun faksitydn tietoja poistetaan.

Jos tyd on kovin suuri ja sen poistamiseksi jarjestelmasta tarvitaan enemman kuin 6*2
sekuntia, seuraava tydn etenemisen ilmoittava palkki nédkyy naytéssa:

@ Tietojen poistamisen aikana ndytdssa nakyy
@TIETOJA POISTETAAN. poistetun tiedon maara prosenteissa.

50.00%

*1 Lukuun ottamatta suoraa faksin I&hetysté ja manuaalista faksin 1&hetysta. Faksitietoja
ei sdilyteté flash muistissa, joten sen tyhjennys ei ole tarpeen.

*2 Viestin nakymisaikaa voidaan muuttaa paakayttajan asetuksella "VIESTIAJAN
ASETUS". (Katso digitaalisen monitoimijarjestelman kayttboppaan kohta
JARJESTELMAASETUKSET (PAAKAYTTAJA).)

HUOMIOI

@ Kun tulostat normaalia tulostusty6téa tulostintoiminnossa, kuvatiedot pyyhkiytyvat
automaattisesti muistista tulostustyén paatyttya. Kuitenkin kaytettaessa tyén
sailytystoimintoa (katso verkkokirjoittimen kayttéohjeen online-kayttéopas) kuvatiedot
sailyvat muistissa. Sailytetyt kuvatiedot voidaan poistaa valitsemalla tiedot ja
painamalla sen jalkeen [POISTA]-nappainta.

@ Jos laitteen virta katkaistaan, kun kuvatietoja poistetaan muistista tai ennen kuin ty6
on valmis, tiedot eivat valttdmatta poistu kokonaan. Jos haluat estda tdméan
tapahtumasta, kéayta paakayttajan asetusta "TYHJENNA MUISTI" (taman
kayttboppaan sivu 4), jotta poistat kaiken tiedon ennen virran katkaisua.
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PAAKAYTTAJAN ASETUKSET

Tama osa kertoo paakayttajan asetusten turvallisuustoimintoon liittyvisté kohdista.

PAAKAYTTAJAN ASETUSTEN LUETTELO

Tilan nimi Sivu
TIETOTURVA-ASETUKSET

TYHJENNA MUISTI 4

AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA 5
TUOTEKOODI

TIETOTURVAN YLLAPITOTYOKALUT 5

PAAKAYTTAJAN ASETUSTEN KAYTTO

Paakayttajan asetusten kayttdmiseksi katso digitaalisen monitoimijarjestelméan
kéyttdoppaan kohta JARJESTELMAASETUKSET (PAAKAYTTAJA). (Katso liséksi
"PAAKAYTTAJATILASSA KAYTETYT NAPPAIMET").)

Tietoja asetuksista ja toimintasarjoista saat seuraavassa:

Paakayttajan salasanan vaihto

Tata jarjestelmaasetusta kdytetdan paakayttajan salasanan muuttamiseksi. Padkayttajan

tulee vaihtaa paakéayttajan salasana tehtaan asetuksesta uuteen itse valitsemaansa -
salasanaan. Missdan tapauksessa péékéayttéja ei saa kayttda tehdasasetuksen

"Paakayttajan salasanaa". Paakayttaja on vastuussa siitd, ettd han vaihtaa paékayttajan

salasanan vahintdén 60 paivén véalein. Katso digitaalisen monitoimijarjestelmén

kéyttdoppaan kohta "JARJESTELMAASETUKSET (PAAKAYTTAJA)" (katso erityisesti

"PAAKAYTTAJAN ASETUSTEN KAYTTO").

ASETUKSET JA TURVALLISUUSTOIMINNON
KAYTTAMINEN

Kun tietoturvan yllapitotydkalut on asennettu, tietoturva-asetuksiin liittyvat asetukset
(paitsi [SSL-ASETUKSET]) lisdtdan asetuksiin, jotka nékyvat [TIETOTURVA-
ASETUKSET]-nappaéinta kosketettaessa. Yksityiskohtaiset toimintasarjat naiden
asetusten kayttamiseksi I6ydat seuraavalta sivulta.

JARJESTELMAASETUKSET
TIETOTURVA-ASETUKSET 0K
, SSL-ASETUKSET E
I TYHJENNA MUISTI Ei
| AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA

2 1
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TURVALLISUUSTOIMINNOSTA

B TIETOTURVA-ASETUKSET
1 TYHJENNA MUISTI

Kayta tata asetusta, kun haluat tyhjentdd manuaalisesti laitteen muistiin tallennetut
tiedot. (Huomaa, etta faksin ja skannerin kohdetietoja ei tyhjenneta muistista.)

HUOMIOI

® Kun tdma toiminto suoritetaan, myds laitteessa oleva kasittelematdn tieto poistetaan
muistista.

@ Suosittelemme, ettd suoritat tAméan ohjelman ennen virran katkaisua.

@ Jos valinnainen faksi lisélaite on asennettu, faksin kaukovastaanotto (faksin
vastaanotto aktivoitu laitteeseen asennetusta puhelinliittyméasté) ei ole mahdollista
silloin, kun tietoa poistetaan. Puhelinta voidaan kuitenkin kayttda puheluihin.

Kosketa [TYHJENNA MUISTI]-ndppainta. Kun olet vahvistanut valintasi, ndet seuraavan
nayton.

[Tyhjenna naytté 1]

® Palataksesi "TIETOTURVA-ASETUKSET"-

MUISTI TYHJENNETAAN. A S ; NANNAINTS
@ (JONOSSA OLEVAT TYOT POISTETAAN.) nayttoon, paina [El]-nappainta.

@ Kun painat [KYLLAJ-nappéinta, seuraava
e naytto iimestyy.

[Tyhjenna naytté 2]

o Tietojen poistamisen aikana naytdssa nakyy
(RyriETon PorsTETAN. poistetun tiedon méaéréa prosenteissa.

@ Kun tietojen poistaminen on valmis, palaat
paanayttdon, joka nékyi ennen kuin valitsit
jarjestelmaasetukset.

50.00%

0% 50% 100%

HUOMIOI

Jos haluat keskeyttda sen jédlkeen kun tietojen poistaminen on alkanut

Paina [KESKEYTA]-ndppainta. Kun olet painanut [KESKEY TA]-n&ppainta, paakayttajan
salasanansyo6ttonayttd tulee nakyviin. Syéta padkayttdjan salasana numeerisilla
nappaimilld. Huomaa, etta tiedot, jotka on jo poistettu sillé aikaa kun syotit 5-
numeroisen paakayttdjan salasanasi, eivat palaudu. Tiedot, jotka on jo poistettu,
haviavat.
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2 AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA
Tama ohjelma poistaa kdynnistettdessa automaattisesti kaiken tiedon, joka on tallennettu
koneeseen. (Huomaa, etté faksin ja skannerin kohdetietoja ei poisteta.)
Tehdasasetuksena kohtaa ei ole rastitettu.
Laittaaksesi paalle "AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA"-toiminnon,
rastita ruutu | v]. Poistaaksesi tdman toiminnon poista rasti ruudusta [3

HUOMIOI

® Kun tdma toiminto suoritetaan, myos laitteessa oleva kéasittelematdn tieto poistetaan
muistista.

@ Jos valinnainen faksi lisalaite on asennettu
Fakseja, joita ei vield ole tulostettu, kuten tallennetut faksity6t ja yon aikana
vastaanotetut faksity6t, ei poisteta.

@ Jos haluat keskeyttaa sen jalkeen kun tietojen poistaminen on alkanut
Katso "Tyhjennéa naytté 2" kohdassa "TYHJENNA MUISTI" tdméan kéyttdoppaan
sivulla 4.

B TUOTEKOODI

Turvallisuustoiminnon mahdollistamiseksi tulee sinun kéayttda paakayttajan asetuksia
tuotekoodin (salasanan) syéttamiseksi. Padkayttdjan asetuksen nimi, jota kdytetddn tdhan
tarkoitukseen, on "TIETOTURVAN YLLAPITOTYOKALUT". Pyydé tuotekoodi
jalleenmyyjaltasi.

Paina [TIETOTURVAN YLLAPITOTYOKALUT]-nappaintd, valitse sen jalkeen numerot
tuotekoodin syéttamiseksi ja paina [SYOTA]-nappéinta.
@ Jos syo6tat vaaran numeron
Naytdssa on viesti, joka pyytaa sinua tarkastamaan tuotekoodin.
@ Jos syottdmési numero on oikein
Naytéssési on viesti, joka pyytad sinua katkaisemaan virran ja kytkem&an sen uudelleen
paélle. Kun olet lukenut viestin, paina [OK]-nappainta.
Turvallisuustoiminto on aktivoitu kun kytket virran uudelleen péalle.
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Varoitus

Tamé on luokan A tuote.
Kotiymparistdssé tuote voi aiheuttaa
radiohdirintda, jossa tapauksessa
kayttajan on ehké ryhdyttava tarvittaviin
toimenpiteisiin.
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INDLEDNING

MX-FR17U tilfgjer en sikkerhedsfunktion til Sharp's digitale multifunktionssystem. Sa snart

hvert kopi-, print-, scanner eller faxjob* er afsluttet, sletter sikkerhedsfunktionen alle de data

som er blevet behandlet via mulitifunktionssystemet.

* Dokumentbilleddata, der er lavet for jobs i faxmade, bliver krypteret og derefter slettet fra
hukommelsen, sa snart jobbet er afsluttet.

Bemaerk:

For at sikre at maskinens datasikkerhedsfunktion yder maksimal sikkerhed, skal man veere

opmaerksom pa felgende:

® Administratoren spiller en vigtig rolle i vedligeholdelsen af sikkerheden. Veer derfor
omhyggelig i valget af den person, der skal varetage jobbet som administrator.

@ Hav altid indstillingen "AUTOMATISK SLETING VED START", aktiveret, side 5.

® Husk at eendre administratoradgangskoden, straks nar en ny person overtager opgaven
som administrator.

® /Endre administratoradgangskoden regelmaessigt (mindst én gang hver 60.dag).

@ Under proceduren med endring af administratoradgangskoden, vises den nuveerende og
den nye administratoradgangskode pa displayet. Serg for at afslutte proceduren hurtigt.

® Veelg ikke en administratoradgangskode, der let kan gaettes.

@ Administratorindstillingerne er meget vigtige for styringen af sikkerheden. Maskinens
administrator ber underrette brugerne om, at de ikke ma ga ind i
administratorindstillingerne uden tilladelse.

@ Hvis administratoren og brugerne af maskinen ikke er pa kontoret, ber der tages
sikkerhedsforholdsregler, s som f.eks. at lase daren til kontoret, for at forhindre
uautoriseret adgang.

® Kunden beerer selv ansvaret for styring af kopier af dokumenter udfert pa maskinen og for
fax, der er modtaget pa den.

® Bemaerk, at selv nar data sikkerhedsseettet er installeret, er der adgang til at leese faxdata
i den offentlige hukommelsesboks, der bruges af faxudvidelseskittet (AR-FX7).

Giv agt

Nar sikkerhedsseettet er installeret, kan faxvideresendelsesfunktionen pa modeller, som
har en faxfunktion, ikke anvendes.

INDHOLD

INDLEDNING ...ttt e e e e e e s e e r e enn e sanas 1
NAR SIKKERHEDSSAETTET ER INSTALLERET ....cocviuiiiiieteietecetsese e 2
ADMINISTRATORINDSTILLINGER.......coiiieeeee e 3
o LISTE OVER ADMINISTRATORINDSTILLINGER .......ccocoiiiiiiiiieereeeee e 3
© BRUG AF ADMINISTRATORINDSTILLINGERNE ........cocoiiiiiiiiii e 3
INDSTILLINGER OG BRUG AF SIKKERHEDSFUNKTIONEN.........cccooiiiiiiiie 3
©® OM SIKKERHEDSFUNKTIONEN ........ooiiiiiiiiiiie e e 4
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NAR SIKKERHEDSS/ETTET ER
INSTALLERET

[7 & "o00ZTIzzr Nar data sikkerhedsseettet er installeret, vises felgende

: ikon pa bergringspanelet. Pa jobstatusskeermen bergres
ikonet (&) for at se oplysning om sikkerhedsseettets
version.

Nar sikkerhedsseettet er installeret, bliver data, der efterlades i enheden, automatisk
slettet efter hver kopi-, udskrivnings-, scannings-, og faxjob*1.

Nar sletning af data begynder, vises folgende meddelelse i 6*2 sekunder.

® Meddelelses- og proceslinjen vises ikke,
(5 DATA SLETTES mens data fra et faxjob bliver slettet.

Hvis jobbet er stort, og der kreeves mere end 6*2 sekunder for at rydde dataene, vises
folgende statuslinje:

® Mens data bliver slettet, vises procentdelen
@ DATA SLETTES af slettet data.

50.00%

0%

50% 100%

*1 Eksklusive direkte faxtransmission 0og manuel faxtransmission. Faxdata gemmes ikke i
Flash-hukommelsen, sa der er ingen grund til at slette den.

*2 Varigheden for visningen af meddelelsen kan aendres med administratorindstillingen
“INDSTILLING AF TID FOR VISNING AF MEDDELELSER". (Se
"SYSTEMINDSTILLINGER (ADMINISTRATOR)" i betjeningsvejledningen til det
digitale multifunktionssystem).

BEM/AERKNINGER

o Nar der udskrives et normalt udskriftsjob i printermade, slettes billeddataene
automatisk fra hukommelsen efter at udskrivningen er afsluttet. Men hvis
jobbevarelsesfunktionen anvendes (se online manual for netveerksprinter) forbliver
dataene i hukommelsen. De tilbageholdte billedata kan slettes ved at vaelge
tilbageholdte data, og derefter bergre tasten [SLET].

@ Hvis strammen slukkes for maskinen, mens billeddata bliver slettet fra hukommelsen,
eller far jobbet er afsluttet, kan det forekomme, at ikke alle data bliver slettet. Hvis du
vil forebygge, at dette sker, bruges "SLET HELE HUKOMMELSEN" i
administratorindstillingerne (side 4 i denne vejledning) for at fuldfere sletning af alle
data for strammen slas fra.

2
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ADMINISTRATORINDSTILLINGER

Dette afsnit forklarer enhedens administratorindstillinger, som er relevante for
sikkerhedsfunktionen.

LISTE OVER ADMINISTRATORINDSTILLINGER

Programnavn Side
SIKKERHEDSINDSTILLINGER

SLET HELE HUKOMMELSEN 4

AUTOMATISK SLETNING VED START 5
PRODUKT KODE

DATA SIKKERHEDSSAT 5

BRUG AF ADMINISTRATORINDSTILLINGERNE

For fremgangsmade ved brug af administratorindstillinger se "SYSTEMINDSTILLINGER
(ADMINISTRATOR)" i betjeningsvejledningen til det digitale multifunktionssystem. (Se ogsa
"ANVENDTE TASTER | ADMINISTRATORINDSTILLINGER").

For at fa oplysninger om indstillinger og fremgangsmader se felgende forklaring.

AEndring af administratoradgangskode

Denne systemindstilling bruges til at eendre administratoradgangskoden. Administratoren
skal eendre administratoradgangskoden fra fabriksindstillingen til en ny adgangskode, som
han/hun selv veelger. Administratoren skal under ingen omsteendigheder anvende "standard
administratoradgangskoden". Administratoren er ansvarlig for eendring af
administratoradgangskoden til en ny adgangskode mindst én gang hver 60. dag. Se
"SYSTEMINDSTILLINGER (ADMINISTRATOR)" i betjeningsvejledningen til det digitale
multifunktionssystem (i seerdeleshed "BRUG AF ADMINISTRATORINDSTILLINGERNE").

INDSTILLINGER OG BRUG AF
SIKKERHEDSFUNKTIONEN

Nar data sikkerhedskittet er installeret, tilfgjes der sikkerhedsindstillinger (undtagen
[INDSTILLINGER FOR SSL]), som vises, nar der trykkes pa tasten
[SIKKERHEDSINDSTILLINGERY]. Detaljerede fremgangsmader for brug af disse
indstillinger finder du pa felgende side.

SYSTEMINDSTILLINGER

SIKKERHEDSINDSTILLINGER 0K ]
, INDSTILLINGER FOR SSL E
I SLET HELE HUKOMMELSEN E

| EAUTOMATISK SLETING VED START

2 1
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OM SIKKERHEDSFUNKTIONEN
B SIKKERHEDSINDSTILLINGER
1 SLET HELE HUKOMMELSEN

Brug denne indstilling nar du manuelt vil slette data, der er lagret i enhedens
hukommelse. (Bemeerk, at faxdestinationsoplysninger og
scannerdestinationsoplysninger ikke bliver slettede.)

BEMARKNINGER
e Nar denne funktion udfares, bliver ubehandlet data i enheden ogsa slettet.
@ Vi anbefaler, at du udferer dette program, for der slukkes for maskinen.

@ Hvis fax udvidelsesseettet (ekstraudstyr) er installeret, er det ikke muligt at
fiernmodtage (faxmodtagelse aktiveret fra en udvidelsestelefon tilsluttet maskinen),
mens data bliver slettet. Udvidelsestelefonen kan imidlertid godt bruges til opkald pa
dette tidspunkt.

Bergr tasten [SLET HELE HUKOMMELSEN]. Fglgende skeerm vises for at bekraefte dit
valg.

[Slet skaerm 1]

@ For at vende tilbage til skeermen

SLET HELE HUKOMMELSEN FRAKOBLET. " "
¥y (RESERVEREDE JORDATA VIL BLIVE SIKKERHEDSINDSTILLNIGER" bergres
SLETTET.) tasten [NEJ].

[(w J[ 2 ] o Nar tasten [JA] bergres, vises falgende
skaerm.

[Slet skaerm 2]

® Mens data bliver slettet, vises procentdelen
@ DATA SLETTES af slettet data.

o Nar sletning af data er afsluttet, vender du
tilbage til hovedskaermen, som blev vist, for
du indtastede systemindstillingerne.

0% 50% 100%

BEMZAERK:

Hvis du onsker at annullere efter at datasletning er begyndt

Bergr tasten [FORTRYD]. Nar tasten [FORTRYD] bergres, vises skaermen til indtastning
af administratoradgangskode. Indtast din administratoradgangskode med de numeriske
taster. Bemeerk, at data, der allerede er blevet slettet, da du indtastede din 5-cifrede
administratorkode, ikke bliver gendannet. Data, der allerede er blevet slettet, er tabt.
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2 AUTOMATISK SLETING VED START
Dette program sletter automatisk alt gemt data i enheden, nar stremmen slas til.
(Bemeerk, at faxdestinationsoplysninger og scannerdestinationsoplysninger ikke bliver
slettede.) Fabriksindstillingen er ingen afkrydsningsmeerke.
For at starte "AUTOMATISK SLETING VED START", afkrydses boksen
den fra, fraveelges afkrydsningsboksen Q

(V). Foratsla

BEMZARKNINGER
e Nar denne funktion udfgres, bliver ubehandlet data i enheden ogsa slettet.
o Hvis ekstraudstyret fax expansion kit er installeret

Faxer, der endnu ikke er blevet udskrevet, s& som gemte faxjobs og faxer, der er
modtaget om natten, bliver ikke slettede.

o Hvis du gnsker at annullere efter at datasletning er begyndt
Se "Slet skeerm 2" i "SLET HELE HUKOMMELSEN" pa side 4 i denne vejledning.

B PRODUKT KODE

For at aktivere sikkerhedsfunktionen fra starten skal du bruge en administratorindstilling til
at indtaste produktkoden (adgangskode). Navnet pa administratorindstillingen, der bruges

til dette formal, er "DATA SIKKERHEDSSAT". Kontakt forhandleren for at fa produktkoden.

Bergr tasten [DATA SIKKERHEDSSAT], og tryk pa de numeriske taster for at indtaste
produktkoden, og bergr tasten [INDTAST].

o Hvis du indtaster et forkert tal
Der kommer en meddelelse frem, som beder dig om at kontrollere produktkoden igen.

@ Hvis det indtastede tal er korrekt
Der kommer en meddelelse frem, der beder dig om at slukke for strammen og derefter
teende igen. Efter at have udfert meddelelsen, bergres tasten [OK].
Sikkerhedsfunktionen bliver aktiveret, nar du teender for strammen igen.
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Advarsel

Dette er et produkt i klasse A. | private
omgivelser kan dette produkt forarsage
radiointerferens. Hvis det er tilfaeldet,
ma brugeren foretage de nadvendige
forholdsregler.




EAAHNIKH

EIZAMQIrH

To MX-FR17U tmpocBéTel Aeitoupyia acealeiag ato Wneiakd MNMoAuAeitoupyikd ZUoTnua
Sharp. MOAig TeAcidoel kAOe epyaaia avTiypagrg, EKTUTTWONG Kal 0dpwaong dIKTUoU, N
Aeimoupyia ac@aleiag diaypdeel Ta dedopéva EIKOVAG TOU TTPWTOTUTTOU TTOU
onuioupyAdnKav Kal atrodnkeudnkav oTnv JvAUN yia TNV £pyaacia auTr.

Znueiwon:

MNa va dilac@aAioeTe TNV P€yiotn duvatr) ac@dAeia TNG Asitoupyiag ac@aleiag dedopEvwv

TOU PNXavhnuaTog, TNPAOTE TOTA TA €EAG:

® O dlaxelpIioTg TTailel éva onuavTiko poAo oTnv diatrpnon ao@alciag. NpocéETe 1IdIaiTepa
oTnVv €1MAoyn Tou aTtéuou TTou Ba avaAdpel Tnv SoUAeld Tou dIaxeIpIoTH.

® Alatnpeite TAvToTE evepyotroinuévn Tn pubuion "AYTOMATH EMANA®GOPA KATA THN
EKKINHZH" otn ogAida 5.

@ BeBaiwBeite Twg ahAdaTe apéowg Tov KwdIKG diayelpioTr, KaBe @opd TTou Kavoupylo dtouo
avaAauBavel 1n douAeld auTh.

® AANGZETE TAKTIKA TOV KWOIKO dlaxelploTr (TouAdxioTov KABe 60 nUEPEG).

® Katd tn diadikacia aAAayrig KwdIKou SIayeIpIoTH, 0 TPEXWY KAl 0 VEOG KWBIKOG BIOXEIPIOTN
epgavidovral otnv 086vn. BeBaiwbeite TTwg n d1adikacia auTr oAokANpwOnKe owoTd.

@ Mnv eTMIAEyeTE WG KWOBIKG BIaxeIPIOTA KATTOIOV ApIBUG TTOU OTTOIOCORTTOTE YTTOPET Va
MavTEWEl EUKOAQ.

® O1 pubpioeig dlaxelpIoTA gival TTOAU onuavTikEG yia Tn diaxeipion ao@aAegiag. O diaxeipioThg
TNG CUOKEUAG OPEIAEI VO EVNUEPWITEI TOUG XPAOTES OTI Bev Ba £xouv TTpdoacn oTIG pubpioelg
BIOXEIPIOTA XWPIG EyKpIo.

® Av 0 BIOXEIPIOTAG KAl Ol XPAOTEG TNG CUCKEUNG TTPOKEITAI va AgiPouv atrd To ypageEio,
TTPETTEI va An@BoUV PETPa aoc@aleiag, OTTwG KAEIdwUaA TNG TTOPTAG TOU YpaPEiou, yida
ATTOQUYA PN TIoToTroINKEVNG TTPOTRaoNG.

® O TeAATNG PEPEI TNV €UBUVN YIa TOV EAEYXO TWV TTAPAYOUEVWV AVTIYPAPWY EYYPAPWY Kal
EICEPXOMEVWV QA OTO PNXAVNUQ.

NMEPIEXOMENA

EIZAT QI H e 1
OTAN TI'INEI ETKATAZTAZH TOY KIT AZPANEIAZ ..o 2
PYOMIZEIZ AIAXEIPIZTH ...t 3
O AIZTA PYOMIZEQN AIAXEIPIZTH ..o 3
@ XPHZH TON PYOMIZEQN AIAXEIPIZTH. ..o 3
PYOMIZEIZ KAl XPHZH THZ AEITOYPIIAZ AZQANEIAZ ... 3
© ZXETIKA ME THN AEITOYPTIA AZDPANEIAZ .....oooii e 4
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OTAN I'INEI ETKATAZTAZH TOY KIT
AZQAAEIAZ

l\_,l “‘{} VUUUZL L L L ~\

OT1av €xeTE EYKATAOTHOEI TO KIT aoQaAgiag dedouéEvwy, T0
€€NG eIkovidlo ep@avileTal oTo TTiVaKa a®ig. TNV 0046vn
KATAOTOONG EPYACIWV, ayyi€Te To €iIkovidio (&) yia va deiTte
TTANPOQYOpPIEG GTNV KOO TOU KIT ACQAAEIOG OESEPEVWIV.

OT1av eyKOTOOTAOETE TO KIT A0@AAgiag, Ta dedopéva TTOU YEVOUV OTNV CUOKEUN
SlaypdgovTal autépaTa JETA atrd KABe avTiypagr], EKTUTTWON Kal adpwan.
Otav apyicel n diaypapr dedouévwy, eu@avifeTal To €€AG PAVUPA yia 6% deuTepOAETTTA.

() LIRTPACONTAI AEAQMENA.

Av n epyaacia gival geyGAn Kal atraItouvTal TTavw atrd 6* OeUTEPOAETTTA yIa TNV diaypagn
dedopévwy, eppavidetal n akdAoubn ypauun eEENIENG epyaaiag:

@ Katd Tnv didpKeia autouaTng ekkabdpiong
(T AIATPAGONTAI AEAOMENA. oedopévwy, UTTAPXEl EVOEIEN TOU TTOGOOTOU
TWV Ol1aYPaPEVTWY OEOONEVWVY.

50.00%

100%

* MT1ropeite va aAAGgeTe TN OIAPKEIQ EUPAVIONG TOU PNVUPATOG YE T pUBUIoN SIaXEIPIOTH
"PYOMIZH XPONOY MHNYMATOZ". (Acite To TUAua "PYOMIZEIZ ZYZTHMATOZ
(AIAXEIPIZETHZ)" o010 €yX€Ipidio AsiToupyiag yia wn@IaKd CUCTAPATA TTOAOTTAWY
AEITOUPYIWV).

ZHMEIQZEIZ

@ 2.€ KAVOVIKI Epyaadia eKTUTTWONG O€ AEITOUPYia EKTUTTWTH, Ta dEOPEVA EIKOVAG
Olaypa@ovTal AUTOUATA OTTO TNV VAN META TRV OAOKANPWON TNG EKTUTTWONG.
QoTd00, 6TV XPNCIKOTIOIEITE AEITOUPYIO CUYKPATNONG Epyaciag (deiTe online
EYXEIPIOIO yIa EKTUTTWTA JIKTUOU), Ta dedoUEVa EIKOVAG atroBnkevovTal. MTTopeiTe va
Ta dlaypdweTe €MAEyovVTAG TO "OUYKPATNON dedouévwv” Kal ayyilovTag KaTOTTIV GTO
TAAKTPO [AIATPADH].

® Av of3foeTe 10 unxdvnua katd tnv diaypagr) £douEVwyY EIKOVAG ATTO TNV PVAKN
TTPIV TEAEIWOEI PIa epyaaia, n dlaypa@r iowg v oAoKANpwOEei. Av BEAETE va
atro@uyeTe KATI TET0I0, XpnolpotroinaTte 1o "EKKAGAPIEH MNHMHZ" o1ig puBpioeig
dlaxelpioTh (O€AiIda 4 Tou TTAPOVTOG EyXEIPIOIOU), yia va yivel TTARPNG diaypa@r] dAwv
TWV O0edOUEVWY TTPIV OBACETE TO PNXAVNUQ.
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PYOMIZEIZ AIAXEIPIZTH

AuTO TO TUAPO €TTEENYET TIG pUBUICEIG SIOXEIPIOTH) TNG CUOKEUNG TTOU aQOPOUV ThV AgIToupyia
ao@aAeiag.

AIZTA PYOMIZEQN AIAXEIPIZTH

Ovopa trpoypdupaTog >elida
PYOMIZEIZ AZOAANEIAZ

EKKAGAPIZH MNHMHZX 4

AYTOMATH ENANA®OPA KATA THN EKKINHZH 5
APIOMOZ NPOIONTOZ

KIT AZOAAEIAZ AEAOMENQN 5

XPHZH TQN PYOMIZEQN AIAXEIPIZTH

MNa tnv diadikaaia xprong Twv pubuicewy diaxeipioTr, dcite ato “PYOMIZEIX
2YZTHMATOZ (AIAXEIPIZETHZX)” o1o gyxelpidio Asitoupyiag yia yn@iakd ouoThuaTa
TTOAAQTTAWYV AciToupyiwy. (ETITAéov, Ocite To TpANA “MAHKTPA MNMOY
XPHZIMOIMOIOYNTAI XTIZ PYOMIZEIZ AIAXEIPIZTH").

Ma TTAnpogopieg pubpicewy kal diadikaolwy, deiTe TNV akOAoudn eTTegrnynan.

AMNayr KwdikoU SIaxeIpIoTh)

AUTA n pUBUICT CUCTAUATOG XPNCIKOTIOIEITAl yIa aAAayr Kwdikou diaxeipioTh. O
OIaxEIPIOTAG UTTOXPEOUTAI VA OAAGEEI TOV TTPOETTIAEYUEVO EPYOCTATIAKO KWOIKO E ETTIAOYRA
KwOIKOU VEOU XPrOTN. Z€ Kauia TTepITITwan dev Ba TTPETTEI va XPNOIKOTIOINTE TOV
TTPOETAEYHEVO "KwdIkd AlaxelpioTh”. O dIaxeIpIoTAG €XEI TNV UTTOXPEWON AAAaYNG KWAIKOU
dlaxeIpioT TouAdyioTov KaBe 60 nuépeg. Acite To TuAPA “PYOMIZEIZ ZYZTHMATOZ
(AIAXEIPIZTHZ)” aTo gyxeIpidlo Asitoupyiag yia yn@iakd GuoTAUATa TTOAATTAWY
AeIToupyiwy (ouykekpipéva, oeite To TuAua "XPHZH TQON PYOMIZEQN AIAXEIPIZTH").

PYOMIZEIZ KAI XPHZH THZ AEITOYPI'IAZ
AZQAAEIAZ

Ortav eykaraoTioeTe 1O Kit ao@aAciog dedopévwy, pubuioelg TTou £XouvV OXECN PE TV
aoc@daAeia (ue e¢aipeon Tig [PYOMIZEIZ SSL]) mpooTiBevtal 0TI pubuioeig Tou
el@avifovtal 6tav ayyitete To TANKTPO [PYOMIZEIZ AZDPAAEIAZ]. Z1nVv eTTOEVN aeAida
Ba Bpeite AeTrTopepeic dIadIKATIES yIa Th XPON TWV PUBUICEWV QUTWV.

PYBMIZEIZ TYETHMATOX

PYOMIYEIZ AYOANEIAY 0K J
I PYOMITEIZ SSL E
, EKKAGAPIZH MNHMHE !

I
| !AYTOMZ—\TH E[IANAGOPA KATA THN EKKINHZH

2 1




EAAHNIKH

2XETIKA ME THN AEITOYPI'IA AZOAAEIAZ

H PYOMIZEIZ AZDAAEIAZ
1 EKKAGAPIZH MNHMHZ

XpnoigoTtroigiote TNV pUBUIoN auTh 6Tav BEAETE va dlaypaweTe atroBnkeupéva dedopéva
ATTOONKEUPEVA OTNV PVIKN TNG CUCKEUNG ME TO XEPI. (ZNUEIWOTE TTWG TA OTOIXEIA
TTPoopIoHOoU Tou oapwTr dev Ba diaypapouv.)

ZHMEIQZEIZ

® OT1av ekTeAciTal N Aeiroupyia auTh, un emeepyacuéva deOOUEVA TNG CUCKEUNG ETTIONG
Ba dlaypa@ouv.

@ 2 UVIOTOUE VA EKTEAECETE TO TTPOYPAMN A QUTO TTPIV ORNOETE TNV CUCKEUN.

Avyyiéte 10 TARKTPO [EKKAGAPIZH MNHMHZX]. H akdéAoubn 086vn Ba epgavicBei yia va
EMPBeRAIOEI TNV ETTIAOYNA GAG.

[Ekka@dpion 006vng 1]

o [a emoTpon og 066vn "PYOMIZEIZ

(2 SHOELE i R (T AIDOAAEIAT", ayyicTe 10 TARKTPO [OXI].
EFTALIAN 67 ATATEACOIN) ® Ayyidovtag 1o TTARKTPO [NAI], ep@avidetal n
[ oxr J[ wmr ] ak6AouBn o0Bdvn.

[EkkaBdpion 086vng 2]

@ Katd Tnv dIGpKEIa auTOPATNG EKKABApIoNng
(5 ATATPAGONTAT SEAONENA, SeSOPEVWY, UTTAPXE! £VBEIEN TOU TTOGOCTOU

50 00 TWV dIAYPOPEVTWY OEDOUEVWV.

@ MOAIG TeAeidoer n diaypagr) dedouévwy, Ba
ETTIOTPEWETE OTNV KUPIA 066V TToU
EMQPAVIOTNKE TTPIV TNV KATAXWENON Twv
pubpicewv ouoTAUATOG.

ZHMEIQZH

Av emiBupgiTe akUpwon a@ouU apxioel n diaypapn dedopévwyv

Ayyigte 10 TTAAKTPO [AKYPQZH]. Me dyyiypa tou TTANKTpou [AKYPQZH], eppavidetal n
086vn kataxwpiong KwdIKoU dIaxeIpIoTr. KataxwprnoTe Tov Kwdikd SIaXEIpIOTH YE Ta
TIAAKTPA apIBUWYV. ZnUEIWOTE TTWG dedopéva TTou £xouv AN dlaypagei TV OTIYUr TNG
KOATaXwENong Tou SWn@iou KwdIkou dIaxeIpIoTH gV ETTAVAPEPOVTAI.




EAAHNIKH

2 AYTOMATH ENMANA®OPA KATA THN EKKINHZH

AuTé TO TTPOYpaUUa dlaypd@el auTOPaTa OAQ T ATTOBNKEUUEVA DEDOPEVA TNG CUOKEUNG
MOAIG TNV aVOIgeTE. (ZNPEIWOTE OTI TO OTOIXEIA TTPoOPIoUOU capwTr) dev Ba dlaypa@ouv.)
H epyoaTtaaiakr TTpoetmAoyn O¢v gival evepyoTToinuévn.

Avoiyete "AYTOMATH EMANA®OPA KATA THN EKKINHZH", emiAéyovTag 1o TTAQiolo
/}. KAeiveTe, ammoemAéyovTag 1o TTAGiCIO D

ZHMEIQZEIZ

® Otav ekTeAeiTal n Aeitoupyia auTr], un emmeéepyacpéva d£douéva TNG CUCKEUNG £TTIONG
Ba diaypagoulv.

® Av emiBupeiTe akUpwon a@ou apxioel n diaypa®n dedopévwv
Acite "EkkaBapion 086vng 2" oto "EKKAGAPIZH MNHMHZX" oTnv oeAida 4 Tou
TTapdVTOG EYXEIPIBIOU.

H APIOMOZ NMPOIONTOXZ

Ma apyIkn evepyoTroinon TNG A&IToupyiag ac@aAciog, TTPETTEl va XpnolgoTroinBei pubuion
SIaXEIPIOTA YIO KATAXWPEION aplBuoU TTpoidvTog (Kwdikou). To dvoua Thg pubuiong
dlaxeipioTA yia Tov okotro auTto gival "KIT AZPAAEIAZ AEAOMENQN". MNapakaAoUue va
{ntoeTe apiBud TTPOIGVTOG ATTd TOV AVTITTIPOCWTTO GAG.

Ayyi&te To TTAAKTPO [KIT AZPAAEIAZ AEAOMENQN], kataxwpnoTe Tov apiBud mpoidvTog
Je Ta TTAAKTPA apIBuwyY Kal ayyi¢te To TTAAKTPO [EIZAMQIMH].
@ Av kaTtaxwpnoete Adog apiBué
Epgavifetal prjvupa Tou odg ¢ntd va eAéyEete TTEGAI TOV aplBuod TTpoidvTog.
@ Av 0 KaTaxwpnuévog apiBuog gival cwoTog
EpgaviCetal yfivupa Tou oag ¢nTtd va oACETE Kal va avoifete Eavda Tnv ouokeur]. AQou
eAEyEeTe TO PvVUUQ, ayyi¢te To TTAAKTPO [OK].
H Asitoupyia ao@aAgiag evepyoTrolgital OTav avoigeTe TTAAI TNV CUOKEUN.




EAAHNIKH

Mpos&idotroinon

To mmapdv 1Tpoidv eivar Katnyopiag A.
MpoKeITal yiIo OUCKEUT OIKIOKAS XProNg
KOl UTTOPEI VO TTPOKAAETEI TTAPEUBOAEG
TTEPITITWON OTRV OTToia 0 XPAOTNG
TIPETTEl VA TIAPEI TAL ATTOPAITNTA PETPA.




POLSKI

WPROWADZENIE

Modut MX-FR17U umozliwia dodanie funkcji ochrony danych do cyfrowego urzadzenia
wielofunkcyjnego Sharp. Funkcja ochrony powoduje, ze po zakonczeniu kazdego zadania
w trybie kopiowania, drukarki i skanera sieciowego dane obrazu dokumentu wygenerowane
i przechowywane w pamieci na potrzeby zadania sg usuwane.

Uwaga:

Aby funkcja ochrony zapewniata maksymalne bezpieczenstwo, nalezy zachowaé

nastepujace srodki ostroznosci:

@ Administrator odgrywa wazna role w zapewnianiu ochrony. Nalezy o tym pamieta¢,
wybierajgc odpowiednig osobe, ktéra te funkcje bedzie petnic.

@ Ustawienie "AUTOZEROWANIE PO WEACZENIU ZASILANIA" na stronie 5 powinno by¢é
zawsze wigczone.

® Po objeciu funkcji administratora przez nowa osobe nalezy natychmiast zmieni¢ hasto
administratora.

® Regularnie zmieniaé hasto administratora (co najmniej raz na 60 dni).

® Podczas wprowadzania zmiany hasta administratora na wyswietlaczu wyswietlany jest
zarowno hasto aktualne, jak i nowe. Procedure nalezy wiec przeprowadzac¢ w miare
szybko.

® Hasto administratora nie powinno by¢ numerem fatwym do odgadniecia.

@ Ustawienia administratora sg bardzo istotne w zarzadzaniu ochrong. Administrator
urzadzenia powinien powiadomic¢ uzytkownikéw, ze nie uzyskajg oni dostepu do ustawien
administratora bez odpowiednich uprawnien.

@ Jesli administrator i uzytkownicy urzadzenia nie beda obecni w biurze, nalezy podja¢
odpowiednie kroki uniemozliwiajgce uzyskiwanie dostepu do urzadzenia przez osoby
niepowotane (np. zamkng¢ drzwi biura na klucz).

® Za kontrole nad kopiami dokumentéw tworzonymi za pomoca urzadzenia i faksami
odbieranymi przez urzadzenie odpowiada klient.

SPIS TRESCI

WPROWADZENIE ... e 1 -

PO ZAINSTALOWANIU MODULU OCHRONY ... 2
USTAWIENIA ADMINISTRATORA ... 3
® LISTA USTAWIEN ADMINISTRATORA ......oouiiiiiieieiieieieeeieie st 3
® KORZYSTANIE Z USTAWIEN ADMINISTRATORA ..ottt 3
USTAWIENIA | UZYWANIE FUNKCJI OCHRONY ......ooiiiiiiiiieicieieieisieeesi et 3
©® INFORMACJE O FUNKCJI OCHRONY .....oiiiiiiiiiiie it 4
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PO ZAINSTALOWANIU MODUtU OCHRONY

7 & 7007zTrezt Po zainstalowaniu modutu ochrony danych na panelu
: dotykowym wyswietlana jest taka ikona. Aby uzyskaé
informacje o wersji modutu ochrony danych, nalezy
dotkna¢ ikony (&) na ekranie stanu zadania.

£ELPRACA DE

Jesli zainstalowany zostanie modut ochrony, dane bedg automatycznie usuwane z
pamieci urzagdzenia po wykonaniu kazdego zadania kopiowania, drukowania i
skanowania.

W momencie rozpoczecia wymazywania danych na 6* sekund wys$wietlany jest ponizszy
komunikat.

() DANE SA WYMAZYWANE

Jesli zadanie jest duze i wymazywanie danych trwa dtuzej niz 6* sekund, wyswietlany
jest nastepujacy pasek postepu:

® Podczas wymazywania danych wyswietlany
@ DANE SA WYMAZYWANE jest procent wymazywanych danych.

50.00%

100%

* Czas trwania wyswietlania komunikatu mozna zmienia¢ za pomocg ustawien
administratora - "USTAWIENIA CZASU WYSWIETLANIA KOMUNIKATOW".
(Informacje na temat cyfrowego systemu wielofunkcyjnego, patrz "USTAWIENIA
SYSTEMOWE (ADMINISTRATOR)" w instrukcji obstugi.)

UWAGI

® W przypadku wykonywania zwyktego zadania drukowania w trybie drukarki dane sg
automatycznie wymazywane z pamieci po zakonczeniu drukowania. Jesli jednak
uzywana jest funkcja zapisywania zadan w pamieci (patrz: podrecznik online drukarki
sieciowej), dane obrazu sg zachowywane w pamieci. Zapisane dane obrazu mozna
wymazaé, wybierajac zadana pozycje danych i dotykajac przycisku [USUN].

@ Jesli zasilanie urzadzenia zostanie wytaczone w trakcie lub przed zakonczeniem
wymazywania danych obrazu, dane moga nie zostac catkowicie wymazane. Aby temu
zapobiec, nalezy uzy¢ opcji "WYMAZ CALA PAMIEC" w ustawieniach administratora

(strona 4 niniejszego podrecznika), aby wykasowac wszystkie dane przed
wytaczeniem zasilania.
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USTAWIENIA ADMINISTRATORA

W tej sekcji objasniono ustawienia administratora w urzadzeniu zwigzane z funkcjg
ochrony.

LISTA USTAWIEN ADMINISTRATORA

Nazwa programu Strona
OCHRONA DANYCH

WYMAZ CALA PAMIEC 4

AUTOZEROWANIE PO WEACZENIU ZASILANIA 5
KLUCZ PRODUKTU

MODUt OCHRONY DANYCH 5

KORZYSTANIE Z USTAWIEN ADMINISTRATORA

Uzywanie ustawien administratora zostato opisane w sekcji "USTAWIENIA SYSTEMOWE
(ADMINISTRATOR)" w instrukcji obstugi cyfrowego systemu wielofunkcyjnego. (Patrz
réwniez "PRZYCISKI UZYWANE W USTAWIENIACH ADMINISTRATORA".)

Informacje o ustawieniach i procedurach mozna znalez¢ w ponizszym objasnieniu.

Zmiana hasta administratora

Ta opcja stuzy do zmiany hasta administratora. Administrator powinien zmieni¢ hasto
fabryczne na hasto wybrane przez uzytkownika. Pod Zzadnym pozorem nie nalezy uzywac
domyslinego hasta administratora. Administrator powinien zmieniaé to hasto co najmniej raz
na 60 dni. Patrz sekcja "USTAWIENIA SYSTEMOWE (ADMINISTRATOR)" w instrukcji
obstugi cyfrowego system wielofunkcyjnego (w szczegolnosci "KORZYSTANIE Z
USTAWIEN ADMINISTRATORA").

USTAWIENIA | UZYWANIE FUNKCJI
OCHRONY

Po zainstalowaniu modutu ochrony danych do ustawieh wy$wietlanych w wyniku
dotkniecia przycisku [OCHRONA DANYCH] dodane zostajg ustawienia ochrony (z
wyjatkiem opcji [USTAWIENIA SSL]). Szczegdtowe procedury korzystania z tych
ustawien mozna znalez¢ na nastepnej stronie.

USTAWIENIA SYSTEMOWE
OCHRONA DANYCH K]
I USTAWIENIA SSL E
, WYMAZ CAEA PAMIEC E
@ AUTOZEROWANIE PO WEACZENIU ZASILANIA
| |
2 1
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INFORMACJE O FUNKCJI OCHRONY

B OCHRONA DANYCH
1 WYMAZ CALA PAMIEC

To ustawienie stuzy do recznego wymazywania danych zapisanych w pamieci
urzadzenia. (Informacje dotyczace miejsca docelowego skanera nie sg wymazywane).

UWAGI

® Uzycie tej funkcji powoduje réwniez wymazanie danych nieprzetworzonych,
znajdujacych sie w urzadzeniu.

@ Uruchamianie programu jest zalecane przed wytaczaniem zasilania urzgdzenia.

Dotknij przycisku [WYMAZ CAtA PAMIEC]. Wy$wietlony zostanie ponizszy ekran
potwierdzenia wyboru.

[Ekran wymazywania 1]

® Aby powrdci¢ do ekranu "OCHRONA
WYEACZENTE WYMAZYWANTA CALEJ PAMIECI " T ;
03] BEDA WYMAZMQE TAREIRRIONAE DANYCH?", dotknij przycisku [NIEMIECKI].
DANE 0 PRACY @ Jesli dotkniety zostanie przycisk [TAK],
[wimweckr J[ k] wyswietlony zostanie ponizszy ekran.

[Ekran wymazywania 2]

® Podczas wymazywania danych wyswietlany
(5 DRE 5B TNAZYIANE jest procent wymazywanych danych.

50.00c | @ Po zakonczeniu wymazywania danych

= nastepuje powrot do gtdwnego ekranu,
wyswietlanego przed przejsciem do
ustawien systemowych.

UWAGA

Aby anulowaé¢ wymazywanie danych w trakcie procesu

Dotknij przycisku [ANULUJ]. Po dotknieciu przycisku [ANULUJ] wyswietlony zostaje
ekran wprowadzania hasta administratora. Nalezy wpisa¢ hasto administratora za
pomoca klawiszy numerycznych. Nalezy pamietaé, ze dane, ktére byly juz wymazane w
momencie wprowadzania 5-cyfrowego hasta administratora, nie zostang przywrdcone.
Wymazane dane zostang utracone.
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2 AUTOZEROWANIE PO WLACZENIU ZASILANIA
Ten program stuzy do automatycznego wymazywania wszystkich zapisanych danych po
wigczeniu urzadzenia. (Informacje o miejscu docelowym skanera nie sg wymazywane).
DomysInie funkcja jest wytaczona.
Aby wiaczyé funkcje "AUTOZEROWANIE PO WEACZENIU ZASILANIA", zaznacz pole
wyboru . Aby wytgczy¢ funkcje, usun zaznaczenie pola wyboru D

UWAGI
® Uzycie tej funkcji powoduje réwniez wymazanie danych nieprzetworzonych,
znajdujacych sie w urzadzeniu.

@ Aby anulowa¢ wymazywanie danych w trakcie procesu
Patrz "Ekran wymazywania 2" w sekcji "WYMAZ CALA PAMIEC" na stronie 4 tego
podrecznika.

B KLUCZ PRODUKTU

Aby po raz pierwszy witgczy¢ funkcje ochrony, w ustawieniach administratora nalezy
wprowadzi¢ klucz produktu (hasto). Nazwa ustawienia, ktérego nalezy uzy¢ w tym celu
brzmi "MODUL OCHRONY DANYCH". Klucz produktu mozna uzyskac u sprzedawcy.

Dotknij przycisku [MODUL OCHRONY DANYCH], wprowadz klucz produktu za pomocg
przyciskéw numerycznych i dotknij przycisku [WPROWADZ].

o Jesli wprowadzony zostanie nieprawidlowy numer
Wyswietlony zostanie komunikat z zaleceniem ponownego sprawdzenia klucza produktu.

o Jesli wprowadzony zostanie prawidlowy numer
Wyswietlony zostanie komunikat z zaleceniem wytgczenia i wtaczenia zasilania. Nacisnij
przycisk [OK].
Po wiaczeniu zasilania funkcja ochrony bedzie wigczona.
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Ostrzezenie

Niniejszy produkt jest urzadzeniem
klasy A. Produkt moze powodowac
zakidcenia radiowe w miejscu
zamieszkania, w zwigzku z czym
uzytkownik moze byé zmuszony do
podjecia odpowiednich dziatan w celu
ich wyeliminowania.




MAGYAR

BEVEZETO

Az MX-FR17U biztonségi funkciéval egésziti ki a Sharp Digitalis Tébbfunkcidés Rendszert.
Masolds, nyomtatas és haldzati lapolvasé médban, a feladat végeztével a biztonsagi
funkcié azonnal torli a feladat elvégzéséhez a gép meméariajaban létrehozott és tarolt
dokumentummal kapcsolatos adatot.

Figyelem:

Ahhoz, hogy a gép adatbiztonsagi funkcidja tokéletesen mikédhessen, tartsa szem elétt a

kovetkezdket:

® A rendszergazda szerepe kiemelten fontos a biztonsag szempontjabél. Kell
gondossaggal valassza ki a rendszergazda szerepét betdlté személyt.

® Az 5. oldalon talalhat6 "ALAPALLAPOTBA HELYEZES BEINDITASA" beallitasnak
mindig aktivnak kell lennie.

e Ugyeljen arra, hogy ha 0j rendszergazda veszi at a régi helyét, a rendszergazdai
jelszavakat azonnal valtoztassa meg.

® Rendszeres id6kdzdnként valtoztassa meg a rendszergazdai jelszét (legalabb 60
naponta egyszer).

® A rendszergazdai jelszé megvaltoztatdsa kdzben a jelenlegi és az Uj rendszergazdai
jelszé is megjelenik a kijelzén. Késedelem nélkul hajtsa végre a miiveletet.

® Ne valasszon egy kdnnyen kitalalhaté szamot a rendszergazdai jelszénak.

® A rendszergazdai beallitdsok nagyon fontosak a biztonsag szempontjabdl. A készulék
rendszergazdaja tajékoztassa a felhasznaldkat, hogy engedély nélkil ne prébaljanak
hozzé&férni a rendszergazdai beallitasokhoz.

® Ha a rendszergazda és a felhasznalok nem tartézkodnak a munkahelyikén, javasoljuk,
hogy biztonsagi megfontoldsokbdl zarjak be az iroda ajtajat, és igy akadalyozzak meg a
jogosulatlan hozzaférést.

® A gépen készitett dokumentum-masolatok és fogadott faxok kezeléséért a vevd viseli a
felel6sséget.

TARTALOMJEGYZEK

BEVEZET O .o ettt ettt 1
A BIZTONSAGI KESZLET TELEPITESE UTAN ..ottt e,

RENDSZERGAZDAI BEALLITASOK ...ttt ee e
@ RENDSZERGAZDAI BEALLITASOK LISTAJA

® AZ RENDSZERGAZDAI BEALLITASOK HASZNALATA ..o 3
BEALLITASOK ES A BIZTONSAGI FUNKCIO HASZNALATA. ..o 3
@ A BIZTONSAGI FUNKCIOROL ...t 4
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A BIZTONSAGI KESZLET TELEPITESE UTAN

7 & 7007zTrezt Ha telepiti az adatbiztonsagi kész'letet, a kovetkez6 ikon
: jelenik meg az érintéképernyén: Erintse meg a (z) (&)
ikont a feladat allapot képernydn, és tekintse meg az
adatvédelmi készlet aktualis verzidjaval kapcsolatos
informaciot.

Ha telepiti a biztonsagi készletet, a rendszer minden egyes masolasi, nyomtatasi és
lapolvasasi feladatot kbvetéen automatikusan torli a gépben maradt adatokat.
Az adattorlés megkezdésekor 6* masodpercig a kdvetkez6 Gzenet lathatd.

() ADATOK TORLESE

Ha a feladat tul nagy, és 6* masodpercnél tobb id6t vesz igénybe a torlése, a kovetkezd
haladast jelzd sor jelenik meg:

® Az adatok torlése kdzben a kijelzdn lathato
@‘ ADATOK TORLESE a mar tordlt adatok szazalékos aranya.

50.00%

0% 50% 100%

* Az Uzenet megjelenitési idejét megvaltoztathatja a rendszergazdai beallitasok soran,
"UZENET MEGJELENITESI IDO BEALLITAS". (Lasd a "RENDSZERBEALLITASOK
(RENDSZERGAZDA)" fejezetet a digitalis tébbfunkcios rendszerhez kapott kezelbi
Utmutatéban.)

MEGJEGYZESEK

@ Ha normal nyomtatasi feladatot végez nyomtaté médban, a rendszer automatikusan
torli a képi adatot a memaridbdl a nyomtatas végeztével. Ha azonban a
nyomtatéstartas funkciét hasznalja (Iasd errél a halézati nyomtaté online kézikbnyvet),

térolheti, hogy kijeldli a megérzétt adatot és megnyomja a [TORLES] gombot.

@ Ha a képi adat térlése, vagy a feladat végrehajtasa kézben kikapcsolja a gépet,
esetleg nem torténik meg az adat teljes térlése. Ha nem akarja, hogy ez
megtorténjen, hasznélja a "TELJES MEMORIA TORLESE" lehetéséget a
rendszergazdai beallitasoknal (jelen utmutato 4. oldala), igy a kikapcsolas elétt az
Osszes adat torlédik.
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RENDSZERGAZDAI BEALLITASOK

Ebben a fejezetben azokrdl a késziléken végrehajtandé rendszergazdai beallitasokrél lesz
sz0, melyek a biztonsaggal fiiggenek dssze.

RENDSZERGAZDAI BEALLITASOK LISTAJA

Program neve Oldal
BIZTONSAGI BEALLITASOK

TELJES MEMORIA TORLESE 4

ALAPALLAPOTBA HELYEZES BEINDITASA 5
TERMEKKULCS

ADATBIZTONSAGI KESZLET 5

AZ RENDSZERGAZDAI BEALLITASOK HASZNALATA

A rendszergazdai beallitasok hasznalatara vonatkozd informaciokeért lasd a
"RENDSZERBEALLITASOK (RENDSZERGAZDA)" fejezetet a digitalis tdbbfunkcids
rendszerhez kapott kezel6i utmutatdban.) (Tovabba lasd a "A RENDSZERGAZDAI
BEALLITASOKNAL HASZNALT KULCSOK" fejezetet.)

A beadllitasokkal és miiveletekkel kapcsolatos informacidkat az alabbi magyarazatok
tartalmazzak.

A rendszergazdai jelszé megvaltoztatasa

Ez a rendszerbeallitas a rendszergazdai jelsz6 megvaltoztatasara szolgal. A
rendszergazdanak meg kell valtoztatnia a rendszergazdai jelszo6t a gyari alapbeallitasrol
egy Uj, a felhasznalé altal megadott jelszéra. A rendszergazda semmiképpen se hasznalja
az alapértelmezett "rendszergazdai jelszot". A rendszergazda felel6s a rendszergazdai
jelsz6 rendszeres megvaltoztatasaért, legalabb 60 naponta. Lasd a
"RENDSZERBEALLITASOK (RENDSZERGAZDA)" fejezetet a digitalis tdbbfunkcids
rendszerhez kapott kezel6i utmutatoban. (Kildndsen, lasd a "RENDSZERGAZDAI
BEALLITASOK HASZNALATA" fejezetet.)

BEALLITASOK ES A BIZTONSAGI
FUNKCIO HASZNALATA

Miutan telepitette az adatbiztonsagi készletet, a [BIZTONSAGI BEALLITASOK] gomb
megérintésekor megjelend beallitasok a biztonsaggal kapcsolatos beallitasokkal
egésziilnek ki (az [SSL BEALLITASOK] kivételével). Az ezen beallitasok hasznalataval
kapcsolatos részleteket a kdvetkezé oldalon talalja.

RENDSZERBEALLITASOK

BIZTONSAGI BEALLITASOK k)
, SSL BEALLITASOK E
I TELJES MEMORIA TORLESE E

| !ALAPALLAPOTBA HELYEZES BEINDITASA




MAGYAR

A BIZTONSAGI FUNKCIOROL
H BIZTONSAGI BEALLITASOK
1 TELJES MEMORIA TORLESE

Hasznalja ezt a beallitast, ha manualisan szeretné t6rolni a gép memdariajaban tarolt
adatokat. (Figyelem: a lapolvasé rendeltetési helyekkel kapcsolatos adatait nem torli a
rendszer.)

MEGJEGYZESEK

® A funkcid végrehajtasakor a gépen talalhaté fel nem dolgozott adatokat is torli a
rendszer.

® Javasoljuk, hogy a programot a gép kikapcsolasa elétt futtassa le.

Nyomja meg a [TELJES MEMORIA TORLESE] gombot. A vélasztas megerésitéséhez a
kovetkezd képerny6 jelenik meg.

[1. torlési képernyd]

e A "BIZTONSAGI BEALLITASOK" vald

TELJES MEMORIA TORLESE i AL i
B (1 FENNTARTOTT FELADATOK visszatéréshez nyomja meg a [NEM]
ADATAI IS TORLODNEK.) gombot.

[ ww J[ e J| @ Ha az [IGEN] gombot nyomja meg, az
alabbi képerny6 jelenik meg.

[2. torlési képernyd]

— ® Az adatok torlése kozben a kijelz6n lathato
@ ADRTOK TORLESE a mar torolt adatok szazalékos aranya.

® Amikor az adatok térlése befejez6dott,
akkor ujra megjelenik a féképernyd, amit a
rendszerbeallitdsok bevitele el6tt latott.

MEGJEGYZES

Ha az adattériés megkezdése utan ki szeretne Iépni

Nyomja meg a [MEGSEM] gombot. Ha a [MEGSEM] gombot megérinti, a
rendszergazdai jelszé beviteli képernyd jelenik meg. irja be a rendszergazdai jelszét a
numerikus gombokkal. Ne felejtse el, hogy az 6tszamjegyl rendszergazdai jelszé
beirasa el6tt mar torolt adatok nem kerilnek visszaallitasra. A mar torélt adatok
elvesznek.
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2 ALAPALLAPOTBA HELYEZES BEINDITASA
Ha bekapcsolja a készuléket, ez a program automatikusan torli a gépen tarolt
valamennyi adatot. (Figyelem: a lapolvasé rendeltetési helyekkel kapcsolatos adatait
nem torli a rendszer.) Az alapértelmezett gyari beallitas szerint ez a program nem aktiv
(nincs mellette pipa).
Az "ALAPALLAPOTBA HELYEZES BEINDITASA" bekapcsolasahoz aktivalja a [v/]
jeldlénégyzetet. A kikapcsolasahoz tavolitsa el a kijeldlést a [3 jelélénégyzetbdl.

MEGJEGYZESEK
® A funkcid végrehajtasakor a gépen talalhaté fel nem dolgozott adatokat is torli a
rendszer.

® Ha az adattorlés megkezdése utan ki szeretne Iépni
Lasd errél a "2. torlési képernyé" részt a "TELJES MEMORIA TORLESE" alatt a

kézikdnyv 4. oldalan.

B TERMEKKULCS

A biztonséagi funkcié kezdeti engedélyezéséhez meg kell adnia a termékkulcsot (jelszot) a
rendszergazdai beadllitdsok soran. Az erre a célra hasznalt rendszergazdai beallitas neve
"ADATBIZTONSAGI KESZLET". A termékkulcsot kérje a termék forgalmazéjatél.

Nyomja meg az [ADATBIZTONSAGI KESZLET] gombot, a szambillentyiik segitségével irja
be a termékkulcsot, majd nyomja meg a [BEVITEL] gombot.
o Ha nem a megfelelé szamot adta meg
Megjelenik egy Uzenet azzal a kéréssel, hogy ellendrizze a megadott termékkulcsot.
@ Ha helyes a megadott szam
Megjelenik egy Uzenet, hogy kapcsolja ki, majd kapcsolja be ismét a gépet. Az lizenetet
koévetéen nyomja meg az [OK] gombot.
Amikor ismét bekapcsolja a gépet, a biztonsagi funkcio aktiv.
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Figyelmeztetés

Ez egy "A" osztalyu termék. A
haztartasi hasznalat soran ez a termék
radiéfrekvencias zavarokat okozhat;
ilyenkor a felhasznalé kotelezhetd
megfeleld intézkedések
foganatositasara.
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Sada ochrany dat MX-FR17U rozSifuje digitalni multifunkéni systém Sharp o funkci ochrany

dat. Tato funkce ihned po dokoné&eni ulohy v reZimu kopirovani, tisku nebo sitového
skenovani smaze obrazové data dokumentu, ktera byla vytvofena a uloZzena v paméti.

Poznamka:

Aby funkce ochrany dat zafizeni zajiStovala maximalni ochranu, je tfeba dodrZovat

nasledujici zasady:

@ Pri zajiStovani zabezpeceni hraje dllezitou roli spravce. Peclivé vyberte osobu, ktera
bude zafizeni spravovat.

@ Nastaveni "ZAPNUT| DOBY NAVRATU DISPLEJE" na strané& 5 ponechte vzdy zapnuté.

@ Pfi povéreni nové osoby spravou zafizeni vzdy zmérite heslo spravce.

e Pravidelné ménte heslo spravce (alespon jednou za 60 dni).

® Pfi zméné hesla spravce se na displeji zobrazi aktualni a nové heslo spravce. Zménu
hesla provedte co nejrychleji.

@ Zvolte takové heslo spravce, které nelze snadno odhadnout.

® Pro zajisténi zabezpeceni jsou velmi dulezita nastaveni spravce. Spravce zafizeni musi
upozornit uzivatele na to, Ze neni povoleno pouzivat nastaveni spravce bez povoleni.

@ Pokud jsou spravce a uzivatelé zafizeni mimo kanceléf, je tfeba provést opatfeni, ktera
zabrani pfistupu nepovolanych osob k zafizeni (napfiklad zamknuti dvefi kancelafe).

@ Zakaznik nese odpovédnost za sledovani kopirovani dokumentd a pfijimani faxd v
zafizeni.

OBSAH
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@ POUZIVANI NASTAVENT SPRAVCE ...t 3
NASTAVENI A POUZIVANI FUNKCE OCHRANY ...ttt et 3
@ O FUNKCI OCHRANY ...ttt ettt et ettt ee e ee s 4
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PO INSTALACI SADY OCHRANY

7 & 7007zTrezt Pokud je sada ochrany dat nainstalovana, zobrazi se na

: dotykovém panelu nasledujici ikona. Stisknutim ikony (&)
na obrazovce stavu uloh zobrazite informace o verzi sady
ochrany dat.

ELULOHA TI

Po instalaci sady ochrany budou data, ktera zlstanou v zafizeni po dokoné&eni tlohy
kopirovani tisku nebo skenovani, automaticky smazana.
Po spusténi mazani bude po dobu 6* sekund zobrazena nasledujici zprava.

() DATA BYLA VIMAZANA.

Pokud se jedna o velkou ulohu a jeji smazani bude trvat déle, nez 6* sekund, zobrazi se
nasledujici indikator pribéhu:

@ Béhem vymazavani dat bude zobrazeno
@ DATA BYLA VYMAZANA. procentualni mnozstvi vymazanych dat.

50.00%

0% 50% 100%

* Délku zobrazeni této zpravy Ize zménit nastavenim spravce "VOLBA DOBY
ZOBRAZENI HLASENI". (Viz "SYSTEMOVE NASTAVENI (SPRAVCE)" v navodu k
obsluze pro digitalni multifunkéni systém.)

POZNAMKY

® Po dokonceni tisku normalni tiskové ulohy v rezimu tiskarny budou vSechna obrazova
data automaticky smazana. Pouzivate-li ovSem funkci zadrzeni ulohy (viz pfirucka
online pro sitovou tiskarnu), budou obrazova data v paméti zadrzena. Chcete-li
zadrZzena obrazova data smazat, vyberte je a stisknéte tlaitko [SMAZAT].

® Dojde-li k pferuseni napajeni zafizeni béhem mazani obrazovych dat z paméti nebo
pfed dokon&enim ulohy, data nebudou zcela smazéana. Chcete-li tomu zabranit,
pouzijte tlagitko "VYMAZANI CELE PAMETI" v nastaveni spravce (strana 4 této
pfirucky), které pfed vypnutim napajeni vymaze vSechna data.




(/)]

CESTINA

NASTAVENI SPRAVCE

V této Casti jsou popsana nastaveni spravce v zafizeni, které souvisi s funkci ochrany.

SEZNAM NASTAVENI SPRAVCE

Nézev programu Strana
BEZPECNOSTNI NASTAVENI

VYMAZANI CELE PAMETI 4

ZAPNUTI DOBY NAVRATU DISPLEJE 5
PRODUKTOVY KLIiC

SADA OCHRANY DAT 5

POUZIVANIi NASTAVENI SPRAVCE

Pokyny pro pouZivani nastaveni spravce viz "SYSTEMOVE NASTAVENI (SPRAVCE)" v
navodu k obsluze pro digitalni multifunkéni systém. (Viz téz “TLACITKA POUZIVANA V
NASTAVENICH SPRAVCE".)

V nasledujici ¢asti najdete informace o nastaveni a postupech.

Zména hesla spravce

Toto systémové nastaveni slouzi ke zméné hesla spravce. Spravce musi zmeénit vychozi
heslo vyrobce na heslo nové vybrané uzivatelem. V Zadném pfipadé nesmi spravce
pouZzivat vychozi "Heslo spravce". Spravce je povinen ménit Heslo spravce za nové heslo
alespon jednou za 60 dni. Viz "SYSTEMOVE NASTAVENI (SPRAVCE)" v navodu k obsluze
pro digitalni multifunkéni systém (pfedevsim &ast "POUZIVANI NASTAVEN| SPRAVCE").

NASTAVENI A POUZIVANI FUNKCE
OCHRANY

Po instalaci sady ochrany budou nastaveni souvisejici se zabezpe€enim (vyjma
[NASTAVENI SSL]) pfidana k nastavenim, ktera se zobrazi po klepnuti na tlagitko
[BEZPECNOSTNI NASTAVENI]. Podrobné pokyny pro pouZivani téchto nastaveni
najdete na nasledujici strané.

SYSTEMOVE NASTAVENL

BEZPECNOSTNI NASTAVENT 0k}
I NASTAVENT SSL E
I VYMAZANT CELE PAMETI E

| IZAPNUTi DOBY NAVRATU DISPLEJE

2 1
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O FUNKCI OCHRANY

B BEZPECNOSTNI NASTAVENI
1 VYMAZANI CELE PAMETI

Pouzijte toto nastaveni, chcete-li ruéné smazat data ulozena v paméti zafizeni.
(Informace o umisténi skeneru nebudou smazany.)

POZNAMKY
® Provedenim této funkce budou ze zafizeni smazana rovnéz nezpracovana data.
@ Doporudujete tento program pouzit pfed vypnutim napajeni.

Stisknéte tlagitko [VYMAZANI CELE PAMETI]. Zobrazi se nasledujici obrazovka s
vyzvou o potvrzeni.

[Vymazani obrazovky 1]

® Chcete-li se vratit na obrazovku

VYMAZE CELOU PAMET. " X i g o
E] (ZALCHOVAYA DATA BUDOU SHAZANA. | BIVE'ZPECNOSTNI NASTAVENI", stisknéte
tlacitko [NE].

(e J[ mo |} @ Po stisknuti tlaCitka [ANO] se zobrazi
nasledujici obrazovka.

[Vymazani obrazovky 2]

/ ® Béhem vymazavani dat bude zobrazeno
(Y a2 BYLA VYMAZAN., procentudlni mnoZstvi vymazanych dat.

50002 | @ Po dokon€eni mazani dat se vratite na
g = hlavni obrazovku, ktera se zobrazila pfed
zadanim systémovych nastaveni.

POZNAMKA

ZrusSeni mazani po spusténi

Stisknéte tlagitko [ZRUSIT]. Po stisknuti tlagitka [ZRUSIT] se zobrazi obrazovka pro
zadani hesla spravce. Pomoci Ciselnych tlacitek zadejte vase heslo spravce. Data,
ktera byla smazana pfed zadanim 5mistného Ciselného hesla spravce, jiz nebudou
obnovena. Data, ktera jiZ byla smazana, budou ztracena.
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2 ZAPNUTIi DOBY NAVRATU DISPLEJE
Tento program pfi vypnuti napajeni zafizeni automaticky vymaze v8echna data ulozena v
zafizeni. (Informace o umisténi skeneru nebudou smazany.) Pokud neza$krtnete Zadné
poli¢ko, budou pouzita nastaveni od vyrobce.
Chcete-li zapnout program "ZAPNUTI DOBY NAVRATU DISPLEJE", zaskrtnéte poli¢ko
. Chcete-li program vypnout, zruste zaskrtnuti policka [3

POZNAMKY
® Provedenim této funkce budou ze zafizeni smazana rovnéz nezpracovana data.

® ZruSeni mazani po spusténi
Viz "Vymazani obrazovky 2" v &asti "VYMAZANI CELE PAMETI" na strané 4 této
pFirucky.

B PRODUKTOVY KLIiC

Pfi prvotnim povoleni funkce ochrany musite pouzit jedno z nastaveni spravce pro zadani
produktového kli¢e (hesla). K tomuto ucelu slouzi nastaveni spravce "SADA OCHRANY
DAT". Produktovy kli¢ vam poskytne prodejce.

Stisknéte tlacitko [SADA OCHRANY DAT], pomoci €iselnych tlacitek zadejte produktovy
kli¢ a stisknéte tlacitko [ZADAT].
® Bylo zadano nespravné cislo
Zobrazi se zprava s vyzvou, abyste produktovy kli¢ zadali znovu.
@ Bylo zadano spravné Eislo
Zobrazi se zprava s pokynem vypnout a zapnout napajeni. Po pfecteni zpravy stisknéte
tlagitko [OK].
Po vypnuti a zapnuti napajeni bude funkce ochrany zapnuta.
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Varovani

Toto je vyrobek tfidy A. V domacim
prostfedi muze tento vyrobek
zpusobovat ruseni radiotelevizniho
signalu. V takovém pfipadé je uzivatel
povinen pfijmout odpovidajici opatfeni.
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BBEOEHUE

MX-FR17U pob6aensieT k umdpoBOr MHOropyHKLMOHaNbLHOM cucteme Sharp gyHkuuto

6esonacHocTn. Cpasy nocre 3aBepLueHns KaXKaoro 3agaHus B pexviMe KonmpoBaHus,

NpuHTEpa, CETEBOrO CkaHepa u hakca® dyHKunst 6e3onacHoOCTM cTupaet rpacumyeckue

OaHHble JOKYMEHTA, KOTopble OblNn CreHepMpoBaHbl M COXPaHEHbI B NaMATV AN

BbINONHEHUS 3afaHus.

* [pacpmyeckne gaHHbIE JOKYMEHTA, KOTOPbIe reHepUpYTCa AN 3agaHui B pexume
hakca, WndpyTea 1 3aTeM yAansoTca U3 NamATh, Kak TONbKO 3agaHne 3aBepLleHo.

MpumeyaHue:

YTtobbl (hyHKLMA Be30NacHOCTU OaHHbIX rapaHTUpoBarna MakcMmym 6e3onacHoCTH,

obpaTtute BHMMaHue Ha criegyroLme MOMEHTbI:

© AZIMVHUCTPATOp MUrpaeT BaXkHy porb B obecneyeHnmn 6esonacHocTu. TwatensHo
noaxoauTte k noabopy COTpyAHMKa, KOTOPbIN ByaeT BbIMONMHATL 0693aHHOCTM
agMuHUCTpaTopa.

@ Bcerna gepxute BkntovéHHbIM napametp "ABTOMATUNYECKAA OYNCTKA NMAMATH
MPW BKITKOYEHWI" (cm. cTp. 5).

@ O6Gs3aTenbHO MeHANWTe Naposb aAMUHUCTpaTopa Bceraa cpasy e Mnocne Toro, kak
HOBBbI YENOBEK CTaHET aAMUHUCTPATOPOM.

® MeHanTe naponb agMUHUCTpaTOpa perynspHo (He pexe ofHoOro pasa B 60 gHen).

® Bo BpeMs npoueaypbl USMEHEHMWS NApONst aAMUHUCTPATOPa TEKYLLMIA 1 HOBbIN Naponu
agMuHUCTpaTopa oTobpaxatoTcst Ha gucnnee. Ybeantech B NpaBMITbHOM BbINOMHEHUN
npouenypsl.

® He BbIOypainTe B kayecTBe Napons agMMHUCTPATOpa YMCHOo, TaK Kak ero ferko MOoxHo
nogobpartb.

® [lapameTpbl agMMHMCTPaToOpa O4YeHb BaXkHbI AN yrnpasreHns 6e30nacHOCTbIO.
AZMUHUCTpaTop annaparta LOSPKEH COOOLNTL MONb30BaTENAM O TOM, YTO Y HUX HET
4OCTyna K napameTpam agMuvHucTpaTtopa 6e3 paspeLueHust.

@ Ecnv agMuHMCTpaTop 1 NONb30BaTENK annapaTa NokMaaT ourc, TO AN UCKITHYEHNS
HeCaHKLMOHMPOBaHHOIO AOCTYNa cneayeT NpUHATE Mepbl 6€30MacHOCTU, Hanpumep,
3anepeTb ABepb oduca.

©® OTBETCTBEHHOCTb 3@ KOHTPOMb HaJ KOMUAMW JOKYMEHTOB, U3rOTOBMEHHbIE HA AaHHOM
annapate 1 akcbl, NPUHATBLIE 3TUM annapaToMm, HeCET Nonb3oBaTerb.

® [axe ecnv KoMNnekT 6e30nacHOCTY AaHHbIX YCTAHOBNEH, MOMHUTE, YTO iaHHbIE (hakca B 06LLen
s4elike NamaTu, UCMonb3yemoi akcuMunbHbIM Mogynem (AR-FX7), BOCTYMHbI Ans YTeHus.

NMPUMEYAHUE

Korga yctaHoBneH koMnnekT 6e3onacHoCTV AaHHbIX, YHKLUA nepeagpecaummn hakcos
B Mogensx, obnagawowmx yHKumnen gakca, ncnonbL30BaTb HEMb3S.

COOEPXAHUE

BBELEHUIE ...ttt s s e e s e e 1
MOCNE YCTAHOBKW KOMIMJTEKTA BESOMACHOCTU ... 2
MAPAMETPbBI ADMUHUCTPATORPA ... 3
©® CTTNCOK MAPAMETPOB AOMUHUNCTPATOPA ... 3
o /ICMNOJIb3OBAHNE NMAPAMETPOB AIIMUHUCTPATOPA .....oooiie e 3
YCTAHOBKWN N UCMNOJIb3OBAHNE ®YHKLIMN BE3OMACHOCTHW ... 3
© O OYHKLNIN BEBOTTACHOCTWU......coiie et 4
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NMOCJIE YCTAHOBKW KOMITIIEKTA
BE3OIMNACHOCTU

7 % vOUoETIEET ) Mpun ycTaHoBKke KomnnekTa 6e30nacHOCTM JaHHbIX Ha
CEHCOPHOW MaHeNu yrnpaeneHus NOSABUTCSA CrieayoLuii
3Ha4oK. YTobbl 0TOBpasnTbL MHAOPMAaLMIO O BEPCUK
KomnnekTa 6e30MacHOCTM JaHHbIX, MPUKOCHUTECH K
knaswuwwe () Ha 3KpaHe COCTOSHUS 3adaHus.

EL3AL. TEUR

Korga yctaHoBRNeH KOMMIeKT 6e30MacHOCTM AaHHbIX, TO AaHHble, OCTaloLmecs B
annapare, aBTOMaTU4YeCcKn CTMPAIOTCS MOCHEe BbINOMHEHMS KaXaoro 3agaHus
KOMUPOBaHMs, NeYyaTu, CKaHNPOBaHUS 1 NpUémMa UNn OTrpaBKu cbaKca’“.

Korgoa Hauanocb yaaneHue AaHHbIX, B TEYeHne 6*2 cekyHA oTobpaxkaeTcs criegytoulee
coobLLeHue.

e Korga ygansaiTtca AaHHble 3aaaHns dakca,
@ JRHHBE YIIATARICA. coobLLeHne n nHaukaTop xogsa npolecca
He oToGpaxaroTca.

Mpu GonbLuom o6bEMe 3afaHs, Koraa ANs yaaneHus AaHHbIX TpebyeTcs Gonblue 6%2
CeKyHz, NosiBnAeTcs creayoLmii MHAMKATOP BbIMOMHEHNS.

@ [py CTMpaHWUKM JaHHbIX, OToOpaxaeTcs
(D) 1REHE VIATAOTCA. MPOLIEHT BbIMOSIHEHUS] OYUCTKN 3TUX

AaHHbIX.
50.00%

100%

*1 Vcknovas npamyto nepedady dakca n nepegadvy dakca B pyyHoMm pexume. [aHHblie
hakca He COXpaHsATCS BO (hriaw-namATi, NO3TOMY CTMPaTb UX HET HEO6XOOUMOCTH.

*2 [pogomKUTENBHOCTE OTOOPaXXEHUS COOBLLEHNST MOXHO U3MEHSATH C MOMOLLbIO
napametpa agmuHuctpatopa «YCTAHOBKA BPEMEHN COOBLUEHNAY. (Cm.
«CUCTEMHBIE MAPAMETPbl HACTPOWVIK/ (AOMWHWCTPATOP)» B pykoBoacTee
nonb3oBaTens undpoBon MHOroyHKLNOHANBEHON CUCTEMBI.)

NMPUMEYAHUA

@ [pu BbINOMHEHNM OOBIYHOTO 3aaHNs NeYaTn B peXxnme NpuHTepa, rpaduyveckne
OaHHble aBTOMATUYECKN CTUPAKOTCS U3 MamMsATK nocne 3aBepLieHus nevatu. OgHako,
Korga ucnonb3yetcs PyHKUNSE COXpaHEHUS 3aaHnst (CM. MHTEPaKTUBHOE
PYKOBOACTBO Afsi CETEBOIO NpUHTEPA), rpaddnyeckne faHHbIe OCTaOTCS B MAMATU.
CoxpaHéHHble rpadunyeckne AaHHbIe MOXHO yOanuTb, BbIENWB COOTBETCTBYHOLLME
yAepXvBaeMble AaHHbIE U NPUKOCHYBLUNCH K kKnasuwe [YOAJTIUTb].

@ Ecnu anekTponutaHve MallMHbl OTKIIOYAETCS B MPOLIECCE CTUPAHUS AaHHbIX U 40
3aBepLUEHNs 3afaHuWs, TO AaHHble MOTYT ObITb YAaneHbl He MOMHOCTLIO. [ns
npeaoTBpaLLEeHns Takon cutyauumn ucnonbayinte «OYNCTKA BCEN MAMATU» B
napameTpax agMuMHUCTpaTopa (CTpaHuua 4 JaHHOro PyKOBOACTBA), YTOObI
MOSTHOCTBI0 OYUCTUTL BCE AaHHbIE NEPEL BbIKMIOYEHUEM MUTaHNS.

2
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NAPAMETPbl AODMUHUCTPATOPA

B naHHOM pasaene npuBefeHa uHgopmMaums 0 napameTpax aaMUHUCTpaTopa B
YCTPOWCTBE, CBA3aHHbIX C PyHKUMen 6esonacHoCTU.

CNMNCOK NAPAMETPOB AOMUHUCTPATOPA

HasBaHue nporpammbi CrpaHuua
YCTAHOBKU BE3OIMNMACHOCTHU

OYNCTUTL BCHO MAMATb 4

ABTOMATUYECKAA OHYNCTKA NMAMATU MPU BKITKOYEHNA 5
KN4 NPOOYKTA

KOMIJIEKT BESOINMACHOCTW OAHHbIX 5

UCMONb30OBAHUE NAPAMETPOB AOMUHUCTPATOPA

Mpoueaypa ucnonb3oBaHNs NapaMeTpoB agMUHUCTPATOpPa onucaHa B pasgene
«cuctemHble MAPAMETPbI HACTPOVKU (AOMUHWUCTPATOP)» B pykoBoacTBE
nonb3oBaTensi LMpPoOBON MHOTOYHKLUMOHaIbHOM cuctembl. (Cm. Takke «KJTHOUW,
MCNOJIb3YEMbIE B MAPAMETPAX ADMUHNCTPATOPANY.)

Hanee gatotcs cBefeHus 06 ycTaHOBKax M NpoBeAeHUM NpoLenyp.

CmeHa napons agMMHucTpaTopa

[aHHbIN CMCTEMHbIN NapaMeTp HAaCTPOWKN UCMONb3YeTCa ANA CMeHbl Napons
agMuHUcTpaTopa. ADMUHMCTPATOP NOMy4aeT 3anpoc Ha 3aMeHy naponsd agMUHUCTpaTopa,
YCT@HOBIIEHHOMO Ha 3aBOAE MO YMOMYaHUio, Ha HOBbIV Naporib, BbIOPaHHbIN
nonb3oBaTtenemM. AOQMUHUCTPATOP HWU B KOEM Cry4Yae He JOIMKEeH UCNOoMb30BaTh «Naporb
agMUHUCTPATopay, yCTaHOBIEHHbIN MO YMONYaHuio. AODMUHUCTPaTOp OTBEYaET 3a 3aMeHy
napons agMMHUCTpaTopa Ha HOBbIV Naposb C MHTepBanom He pexe 60 gHen. Cwm.
«CUCTEMHBIE MAPAMETPbI HACTPOWVK/ (AOMUHUCTPATOP)» B pykoBoACTBE
nonb3oBaTensi Ansi NonyyYeHnsi cBegeHnin o0 LMdpoBO MHOTOYHKLIMOHANbHOM cucteme (B
yactHocTH, cm. «MCMNOJIbSOBAHME NMAPAMETPOB AOMUHNCTPATOPANY).

YCTAHOBKU U UCTOJIb3OBAHUE
®YHKUUU BE3OIMNACHOCTHU

Korga koMnnekT 6e30MacHOCTM YCTaHOBIEH, TO K NapaMeTpam, KOTOpble NOSIBASOTCS
npu Haxxatumn Ha kHonky [YCTAHOBKWM BE3OIMNACHOCTW], nobasnstorcs
OONOMHUTENbHbIE 3NEMEHTbI, OTHOCALLMECS K 6€30MacHOCTM (3a UCKITIOUYEHNEM
[MAPAMETPbI ®YHKLMW SSL]). NMogpobHoe pykoBOACTBO MO paboTe C 3TUMM
napamMeTpaMmy MOXHO HaTW Ha creayoLwWwmx cTpaHmuax.

CICTEMHHE [APAMETPH HACTPOMKM

YCTAHOBKJ! BE3OMACHOCTH OK J
I IAPAMETPH OYHKIMN SSL E
I QUUCTHUTD BCH TAMATH E

| !ABTOM[-\TMI{ECKM QUUCTKA TIAMATY TPV BKJIOYEHMN

2 1




PYCCKUWN

O ®YHKUUUN BE3ONACHOCTH
B YCTAHOBKW BE3OMACHOCTHU
1 OYUCTUTb BCIO NAMATb

VMcnonb3ynTe aTy oyHKUMIO, KOrAda Bbl XXenaeTe BPpY4YHYI0 CTepeTb AaHHbIEe, COXPaHEHHbIE
B NamsaTu yctponcTtea. (MoMHuUTe, YTo MHGOpMaLmMsa 0 MecTax HazHavyeHus Anst pakcoB n
OTCKaHUPOBaHHbIX N300paXXeHU He yaansieTcsl.)

NMPUMEYAHUA

@ Koraa ucnonbayetcs ata yHKUMS, U3 MAMSATU YCTPOCTBA TakkKe CTUpatoTCs 1
HeobpaboTaHHble AaHHbIE.

(] PeKOMeH,D,yeTCFI 3anycKkartb 3Ty nporpamMmmy nepen BblKIMKOYEeHUEM 3N1EKTPONMUTaHNA.

® Ecnv yctaHoBneH JonosHUTENbHbBIN hakKCUMUITbHBIN MOAYITb, ANCTAHLMOHHBIN MPUEM
hakcoB (Npuém dakca, akTUBUPYEMbI C JONOMHUTENBHOIO TenedoHa,
NOAKMIOYEHHOrO K annapary) He OCyLLEeCTBNAEeTCS, Noka NPOUCXOAMUT yaaneHue
AaHHbIX. OAHaKo OONONHUTENbHBIN TeNeOH MOXHO UCNONb30BaTh B 3TO BpeMS AN
TernedOHHbIX BbI30BOB.

MpukocHuTech k knasuwe [OYNCTUTL BCHO MAMATDL]. YTobbl noaTBepANTL BaLl
BbIOOP, NOABUTCA CNeayoLLMIA SKPaH.

[OkpaH yaaneHus 1]

@ YT06bI BepHYTbCA K 3kpaHy "YCTAHOBKA

QUICTUTD BCH MAMATE. "
& (XPAHAYECS 3AIAHNA BYIYT VIATEHH.) BE3ONACHOCTW", npukochuTtecs K
knasuwe [HET].

[ J[ m J| ® Korga Haxata knasuwa [[JA], nossnsetcs
cneayroLnin aKpaH.

[OkpaH yoaneHus 2]

® [1pu cTupaHun aaHHbIX, 0ToBpaxaeTcs
(Y FRHHLE VIATAOTCA. MPOLEHT BLIMOMHEHMSI OYUCTKN 3TUX

AHHbIX.
50.00% A

@ Mo 3aBepLUEHNM OYUCTKN JAHHBIX
BbINOMHSIETCS Nepexop K rMaBHOMY 3KpaHy,
KOTOpbI oTOBpaxancs Ao BBEAESHUS
CUCTEMHbIX NapaMeTPOB.

NMPUMEYAHUE

Ecnu Bbl XOTUTE OTMEHUTb NpoLeaypy CTUpPaHUs AaHHbIX NOcre TOro, Kak oHa
Hayanachb,

MpukocHuTecs k knasuwe [OTMEHWUTB]. MNpu kacanun knasmwmn [OTMEHUTb]
NnosiBNSIETCA 9KpaH BBOAA Napons agMuHucTpatopa. BBegute napons agMuMHucTpaTopa
¢ undpoBoii knaeuatypbl. O6paTnTe BHUMaHWE, YTO AaHHbIE, KOTOPbIE YXe Oblnn
OYMLLEHbI HA MOMEHT BBOAA 5-3HA4YHOro Napons agMUHUCTpaTopa, BOCCTAHOBMNEHLI He
OyoyT. YXe yaanéHHble faHHble NOTepPsHbI HaBceraa.

4



PYCCKUMN

2 ABTOMATUYECKAA OYUCTKA NAMATU NPU BKINKOYEHUU
OTa nporpamma aBTOMaTUYeCKM CTMPAET BCE JaHHbIe, XpaHsLWMecs B YCTPOWCTBE, Npu
BKITOYEHUM anekTponutaHus. (MomMHUTe, 4To MHOPMaLMa O MecTax HasHa4YeHus ans
daKkcoB 1 OTCKaHUPOBaHHbIX N300paxeHnn He yaanseTcs.) 3aBoackas ycTaHOBKa —
nporpaMmma OTKIoYeHa.
YT106b! BKMto4MTE Nporpammy "ABTOMATUYECKAA OYNCTKA NAMATU MNMPU
BKITKOYEHNW", ycTaHoBUTE chriaxkok . YToObl OTKITHYNUTL NPOrpaMmmMy, CHAMUTE

cpraxok .

NMPUMEYAHUA

@ Korga ucnonbayetcsa ata yHKUMS, N3 NaMATN YCTPOMCTBA Takke CTUpatoTCa U
HeobpaboTaHHble AaHHbIE.

@ Ecnun ycTaHOBMNeH AONONHUTENbHbLIN (hakCUMUNBbHbIA MOAYNb
dakchbl, KOTopble eLé He pacneyaTaHbl, HanpuMep, COXpaHEHHbIe 3aaHns hakcoB U
hakcMUIbHbIE COOBLLEHUS, U MPUHATBIE HOYbIO, HE CTUPaIOTCS.

@ Ecnu Bbl XOTUTEe OTMEHUTb NpoLueaypy CTUPaAHUA AAaHHbLIX NOCHE TOro, Kak oHa
Havanachb,
Cwm. "OkpaH yganeHnus 2" B onucaHum nporpammbl "O4YNCTUTb BCIO NAMATL" Ha
CTp. 4 JaHHOro pyKOBOACTBA.

W KJTIO4 NMPOAYKTA

[1ns nepBoHa4YanbHOro BKAYEHUST YHKLMM 6e30nacHOCTN HEOBX0AMMO MCMONb30BaTh
napameTp agMUHUCTpaTopa, YToObl BBECTM KNtod nagenusi (napons). Vimsa napametpa
agMuHUcTpaTopa, ncnonbdyemoe Ans aton uenu: «k KOMMNINEKT BE3OMNACHOCTU
OAHHbBIX». MoxanyicTa, nonyyuTe Koy NpoAyKTa y Ballero aunepa.

MpukocHuTech Kk knasuwe [KOMIMJIEKT BESONACHOCTW OAHHbIX], BBeauTe ko4
NpoAyKTa C MOMOLLbIO LIMPOBBLIX KNaBuL, N MPUKOCHUTECH K knasuwe [BBECTU].

@ Ecnu BbI BBeNu HeBepHOEe 4uCro,
MosiBuTCA coobLieHme 0 TOM, YTO BaM HEOOXOAMMO CHOBa CBEPUTLCS C KOAOM NPOAYKTA.

® Ecnn BBeageHHOE 4nCno BepHO,
MosBMTCA COOBLLEHME O TOM, YTO BAM HEOOXOAMMO BbIKMIOYUTL 1 3aTEM CHOBA BKITHOUUTb
anekTponutaHue. lNocne NpoBepkM COOBLLEHUS, NPUKOCHUTECH K knasuwwe [OK]
DyHKUMS Ge3onacHocTh OyaeT paboTaTth, Korga Bbl CHOBA BKIIHOUUTE SMIEKTPONUTAHME.



PYCCKUWN

BHumaHue

3710 n3genue knacca A. B gomax,
AaHHOe n3fenve MOXeT Bbl3BaTb
pagvonomexu. B Takmx crnyyasx ot
nonb3oBarens noTpebyercs NpuHATHE
COOTBETCTBYOLLNX MEP.




SLOVENSKY

Systém MX-FR17U pridava bezpe&nostné funkcie pre Digitalny multifunkény systém Sharp.
Po ukoné&eni kaZdej ulohy v reZime kopirovania, tladiarne a v reZime sietového skenera

bezpelnostna funkcia vymaZe obrazové data dokumentu, vytvorené a uloZzené v pamati pre
konkrétnu ulohu.

Poznamka:

Pre zabezpe&enie maximalnej bezpe&nosti, poskytovanej funkciou bezpe&nosti dat

zariadenia postupujte nasledovne:

® Spravca ma doleZitu ulohu pri zabezpelovani bezpelnosti. Vyberu osoby, ktora bude
zastavat poziciu spravcu preto venujte prislusnu starostlivost.

@ Vzdy dbajte na to, aby bolo nastavenie "ZAPNUTIE DOBY NAVRATU DISPLEJA"
uvedené na strane 5 aktivované.

® VZdy, ked zaCne spravcu robit’ nova osoba, urlite zmerite heslo spravcu.
® Heslo spravcu menite pravidelne (aspor kazdych 60 dni).

@ Pocas postupu zmeny hesla spravcu sa na displeji zobrazi aktualne a nové heslo
spravcu. Tuto proceduru vykonajte vzdy rychlo.

® Nevyberajte ako heslo spravcu €islo, ktoré sa da lahko uhadnut’.

® Nastavenia spravcu su velmi dolezité pre riadenie bezpec€nosti. Spravca pristroja by mal
informovat pozivatelov, Zze k nastaveniam spravcu nesmu pristupovat’ bez povolenia.

® Ak sa administrator a pouzivatelia zariadenia vzdialia z kancelarie, v zaujme zabranenia
neopravnenému pristupu je potrebné ucinit’ prislusné bezpeénostné opatrenia, napriklad
uzamknut' dvere kancelarie.

@ Zakaznik nesie zodpovednost za dohlad nad képiami dokumentov vytvorenych na tomto
zariadeni a faxmi prijatymi v tomto zariadeni.

OBSAH
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@ POZIVANIE NASTAVENT SPRAVCU ...ttt 3
NASTAVENIA A POUZIVANIE BEZPECNOSTNEJ FUNKCIE ......c.ooviviiiieeeieeeeeeeeeeeean 3
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SLOVENSKY

PO NAINSTALOVANI BEZPECNOSTNEJ SADY

7 & 7007zTrezt Po nainStalovani sady ochrany dat sa na dotykovom paneli
: objavi nasledujuca ikona. Na obrazovke stavu ulohy sa
dotknite ikony () ¢im zobrazite informacie o verzii
modulu zabezpec&enia dat.

ELULOHA TI

Po nainstalovani bezpe€nostnej sady budu data, ktoré ostali v zariadeni po ukoncéeni
kopirovania, tlate a skenovania automaticky vymazané.
Po zaati mazania dat sa na 6* sekund zobrazi nasledujluca sprava.

(@ DiTa Sa VnRZAVAJD.

Ak ide o velku ulohu a na vymazanie dat je potrebnych viac nez 6* sekund, zobrazi sa
nasledujuce okno:

® Pocas mazania dat sa zobrazi percento
@ DATA SA VYMAZAVAJU. vymazanych dat.

50.00%

0% 50% 100%

* Trvanie zobrazovania spravy mbzZete zmenit' v nastaveni spravcu, "NASTAVENIE
CASU ZOBRAZENIA". (Pozri ¢ast "NASTAVENIA SYSTEMU (SPRAVCA)" v navode
na obsluhu digitalneho multifunkéného systému.)

POZNAMKY

® Ked sa v rezime tlace tlaci bezna tlacova uloha, obrazové data sa po ukonceni
tlaCovej ulohy automaticky vymazu. AvSak ak pouzivate funkciu pozdrzania tlace
(informacie su uvedené v online prirucke pre sietovu tlaciaren), obrazové data ostanu
ulozené v pamati. UloZené data je mozné vymazat’ vyberom pozdrZzanych dat a
dotknutim sa tlagidla [ZMAZAT].

® Ak predtym, neZ sa data z pamati vymazu alebo nez sa dokon¢i spracovanie ulohy
zariadenie vypnete, data sa nemusia vymazat' Uplne. Ak chcete tomuto zabranit,
pouZite moznost "VYMAZAT CELU PAMAT" v nastaveniach spravcu (strana 4 tejto
priru¢ky) ak chcete pred vypnutim systému Uplne vymazat' udaje.




SLOVENSKY

NASTAVENIA SPRAVCU

Tato Cast' vysvetluje nastavenia spravcu v jednotke, ktoré sa tykaju bezpecnostnej funkcie.

ZOZNAM NASTAVENI SPRAVCU

Nazov programu Strana
BEZPECNOSTNE NASTAVENIA

VYMAZAT CELU PAMAT 4

ZAPNUTIE DOBY NAVRATU DISPLEJA 5
PRODUKTOVY KLUC

SADA OCHRANY DAT 5

POZIVANIE NASTAVENI SPRAVCU

Postup pouzitia nastaveni spravcu najdete v &asti "NASTAVENIA SYSTEMU (SPRAVCA)"
v navode na obsluhu digitalneho multifunkéného systému.). (Taktiez si pozrite ¢ast
"KLAVESY POUZIVANE V NASTAVENIACH SPRAVCU".)

Informacie o nastaveniach a procedurach su uvedené v nasledujucom vysvetleni.

Zmena hesla spravcu

Toto systémové nastavenie sa pouziva na zmenu hesla spravcu. Od spravcu sa vyzaduije,
aby zmenil heslo spravcu nastavené od vyroby na nové vlastné heslo. Spravca nesmie v
ziadnom pripade pouzivat predvolené "Heslo spravcu". Spravca je zodpovedny za zmenu
hesla spravcu na nové heslo najmenej kazdych 60 dni. Pozri €ast "NASTAVENIA
SYSTEMU (SPRAVCA)" v navode na obsluhu digitalneho multifunkéného systému (najma
pozri &ast "POUZIVANIE NASTAVENI SPRAVCU").

NASTAVENIA A POUZIVANIE
BEZPECNOSTNEJ FUNKCIE

Po nainstalovani bezpe€nostnej sady budu nastavenia vztahujuce sa k bezpeé&nosti (s
vynimkou [NASTAVENIA SSL]) pridané k nastaveniam, ktoré sa zobrazia po stlageni
tlagidla [BEZPECNOSTNE NASTAVENIA]. Detailné informacie a postupy o pouzivani
tychto nastaveni su uvedené na dalSej strane.

NASTAVENIA SYSTEMU

BEZPECNOSTNE NASTAVENIA 0k
I NASTAVENIA SSL E
I VYMAZAT CELU PAMATE E

| !ZAPNUTIE DOBY NAVRATU DISPLEJA

2 1




SLOVENSKY

O BEZPECNOSTNEJ FUNKCII
B BEZPECNOSTNE NASTAVENIA
1 VYMAZAT CELU PAMAT

Toto nastavenie pouzite vtedy, ak si Zelate manualne vymazat vSetky data, uloZzené v
pamati zariadenia. (Uvedomte si, Ze informacia o cieli skenera vymazana nebude.)

POZNAMKY

® Po pouziti tejto funkcie budi vymazané aj nespracované data, nachadzajuce sa v
zariadeni.

@ Odporu¢ame pouzit' tuto funkciu predtym, nez zariadenie vypnete.

Dotknite sa tlagidla [VYMAZAT CELU PAMATE]. Pre potvrdenie vasej volby sa zobrazi
nasledujuca obrazovka.

[Obrazovka 1]

- - ® Pre navrat na obrazovku

VMAZAT CELO PAMAT? " X . "

(ZALOHOVANE DATA BUD ZMAZANE.) BEZPECNOSTNE NASTAVENIA® sa
dotknite tlacidla [NIE].

[(we J[ o J| ® Ak sa dotknete tlagidla [ANO], zobrazi sa
nasledujuca obrazovka.

[Obrazovka 2]
, — ® PoCas mazania dat sa zobrazi percento
¢ phTA s VeMAZAVAJG. vymazanych dat.

® Ked je vymazanie udajov skon¢ené, vratite
sa na hlavnu obrazovku, ktora sa
zobrazovala predtym nez ste zadali
systémové nastavenia.

POZNAMKA

Ak si zelate zrusSit’' mazanie dat potom, ¢o mazanie zacalo

Dotknite sa tlagidla [ZRUSIT]. Po stlageni tlagidla [ZRUSIT] sa zobrazi obrazovka na
zadanie hesla spravcu. Pomocou numerickych klavesov zadajte heslo spravcu.
Upozorrfiujeme vas, Ze Udaje uz boli vymazané a v €ase, ked zadate svoje 5-miestne
heslo spravcu uz nebudu obnovené. Déta, ktoré uz boli vymazané, budu stratené.




SLOVENSKY

2 ZAPNUTIE DOBY NAVRATU DISPLEJA
Tento program po zapnuti zariadenia automaticky maze vSetka data v zariadeni ulozené.
(Uvedomte si, Ze informacia o cieli skenera vymazana nebude.) Vychodzie nastavenia
nie st oznacené kontrolnou znackou.
Ak si zelate aktivovat rezim "ZAPNUTIE DOBY NAVRATU DISPLEJA", oznadte
oznacovacie poli¢ko |v]. Ak si tento rezim Zelate deaktivovat, zruste oznacenie
oznadovacieho poligka [__].

POZNAMKY
® Po pouziti tejto funkcie budi vymazané aj nespracované data, nachadzajuce sa v
zariadeni.

@ Ak si zelate zrusit' mazanie dat potom, ¢o mazanie zacalo
Informacie su uvedené v asti "Obrazovka 2" vo "VYMAZAT CELU PAMAT" na strane
4 tejto prirucky.

B PRODUKTOVY KLUC

Ak chcete aktivovat bezpeénostnu funkciu, musite pouzit nastavenie spravcu na zadanie
produktového kltuga (hesla). Nazov nastavenia spravcu na tento ugel je "SUPRAVA NA
ZABEZPECENIE UDAJOV". Poziadajte vasho obchodného zastupcu o produktovy kIG&.

Dotknite sa tlagidla [SADA OCHRANY DAT], pomocou &iselnych tlagidiel zadajte
produktovy klG¢ a dotknite sa tlagidla [ZADAT].

@ Ak zadate nespravne Cislo
Zobrazi sa sprava, ktora vas vyzve opatovne skontrolovat produktovy klug.

@ Ak zadate spravne Cislo
Zobrazi sa sprava s informaciou, Ze je potrebné zariadenie vypnut a znova zapnut. Po
skontrolovani spravy sa dotknite tlacidla [OK].
Bezpelnostnu funkciu aktivujete po opdtovnom zapnuti zariadenia.
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Varovanie

Tento vyrobok je vyrobok triedy A. V
domacom prostredi mbéze tento
vyrobok spdsobovat’ rusenie, pricom v
takom pripade by mal uzivatel prijat
patri€né opatrenia.




TURKCE

MX-FR17U, Sharp Dijital Cok Fonksiyonlu Sistem'e bir giivenlik islevi katmaktadir.
Kopyalama modu, yazici modu ve ag tarayici modundaki her bir is tamamlanir

tamamlanmaz glvenlik islevi, is ile ilgili olarak olusturulan ve bellekte saklanan dokiman
gorunta verisini siler.

Not:

Makinenin veri glvenlik islevinin maksimum guvenlik sagladigindan emin olmak icin

agagidaki hususlari géz éninde bulundurun:

® Yonetici, glvenligi saglama konusunda énemli bir rol oynar. Yoneticilik isini Ustlenecek
kisiyi segerken ¢ok dikkatli olun.

@ Sayfa 5'teki "ACILISTA OTOMATIK TEMIZLEME" ayarini her zaman etkin konumda
bulundurun.

@ Yonetici olarak yeni bir kisi secildiginde, hemen ydnetici parolasini degistirmeyi
unutmayin.
® Yonetici parolasini dizenli araliklarla (en azindan her 60 giinde bir) degistirin.

® Yonetici parolasini degistirme proseduru sirasinda, ekranda gecerli yonetici parolasi ve
yeni yonetici parolasi goruntilenir. Prosedurl hizli bir sekilde tamamlayin.

® Yonetici parolasi olarak kolayca tahmin edilebilir bir sayl1 segmeyin.

@ Yonetici ayarlari, glvenlik yonetimi igin gok énemlidir. Makinenin yoneticisi, kullanicilari,
izinsiz olarak ydnetici ayarlarina ulagsmamalari gerektigi konusunda bilgilendirmelidir.

® Makine yoneticisi ve kullanicilari ofis disina ¢ikacaksa, yetkisiz kisilerin makineyi
kullanimini 6nlemek amaciyla, odanin kapisinin kilittenmesi gibi giivenlik dnlemleri
alinmalidir.

® Musteri makinede kopyalanan belgelerin nishalarindan ve alinan fakslarin kontroliinden
sorumludur.

iICINDEKILER

YONETICH AYARLARI .....cviuiiiiiiiieieteteie ettt ettt
® YONETICT AYAR LISTESI ...ttt
® YONETICI AYARLARINI KULLANMA ........oiiiiiiiiiieisieeieee et

AYARLAR VE GUVENLIK ISLEVININ KULLANIMI ..ot 3
® GUVENLIK ISLEVI HAKKINDA . ......coouiiiiieicieiit et 4




TURKCE

GUVENLIK KiTi KURULDUGUNDA

| B ESER Veri guvenlik kiti aktif oldugunda, tus panelinde su simge
: gorilecektir. is durum ekraninda, veri givenlik kiti
versiyonu ile ilgili bilgi gérunttlemek igin, (&) ikonuna
dokunun.

Guvenlik kiti kuruldugunda, her bir kopyalama, yazdirma ve tarama isinden sonra birim
icerisinde kalan veriler otomatik olarak silinir.
Veri temizleme islemi bagladiginda, asagidaki mesaj 6* saniyeligine gérunar.

(& VER? SILINIYOR

is biiyiik ise ve verilerin temizlenmesi igin 6* saniyeden daha fazla bir zamana
gerekiyorsa agagidaki ilerleme ¢ubugu goérindr:

@ Veri temizleme igslemi esnasinda, silinen
@ VERT SILINIYOR verilerin ylzdesi goruntulenir.

50.00%

0%

50% 100%

* Mesaj ekraninin siresi, "MESAJ SURESI AYARI" yénetici ayari ile degistirilebilir.
(Dijital gok fonksiyonlu sistem icin kullanim kilavuzunda "SISTEM AYARLARI
(YONETICI)" 6gesine bakin.)

NOTLAR

® Yazicl modunda normal bir yazdirma isini yazdirirken, yazdirma iglemi
tamamlandiktan sonra goruntu verileri bellekten otomatik olarak silinir. Bununla
birlikte, is saklama islevi kullanildiginda (bkz ag yazicisi igin ¢evrimici kilavuz), gérintu
verileri bellekte saklanir. Saklanan gortintii verileri, tutma verilerinin segilmesi ve [SiL]
tusuna basilmasi suretiyle silinebilir.

® Gorunti verileri bellekten silinirken ya da bir is tamamlanmadan dnce makinenin
enerjisi kesilirse verilerin tamami silinmeyebilir. Bunun olmasini engellemek
istiyorsaniz, eneriji kesilmeden énce tim verileri tamamen silmek igin yonetici
ayarlarinda "TUM BELLEGI TEMIZLE" égesini (bu kilavuzun 4. sayfasi) kullanin.




TURKCE

YONETICi AYARLARI

Bu boélum, guvenlik iglevi ile ilgili birimdeki ydnetici ayarlarini agiklar.

YONETICI AYAR LISTESI

Program adi Sayfa
GUVENLIK AYARLARI

TUM BELLEGI TEMIZLE 4

ACILISTA OTOMATIK TEMIZLEME 5
URUN ANAHTARI

VERI GUVENLIK KITI 5

YONETICI AYARLARINI KULLANMA

Yonetici ayarlarini kullanma ile ilgili prosedur i¢in, dijital cok fonksiyonlu sistemi anlamak
tzere kullanim kilavuzundaki "SISTEM AYARLARI (YONETICI)" 6gesine bakin. (Ayrica,
"YONETICi AYARLARINDA KULLANILAN TUSLAR" bélimiine bakin.)

Ayarlar ve yontemler ile ilgili bilgi icin asagidaki agiklamaya g6z gezdirin.

Yonetici Parolasi Degisikligi

Bu sistem ayari, yonetici parolasini degistirmek igin kullanilir. Yéneticinin, fabrikada
varsayilan olarak belirlenen yonetici parolasini, kullanici tarafindan segilen yeni bir parola
ile degistirmesi gereklidir. Yonetici, higbir kosulda varsayilan "Yénetici Parolasi'ni
kullanmamalidir. Yénetici, en az 60 gunde bir Ydnetici Parolasini yeni bir parola ile
degistirmekten sorumludur. Dijital ¢ok fonksiyonlu sistem igin kullanim kilavuzundaki
"SISTEM AYARLARI (YONETICI)" 6gesine bakin (6zellikle, "YONETICi AYARLARINI
KULLANMA" bélimlne bakin).

AYARLAR VE GUVENLIK iSLEVININ KULLANIMI

Guvenlik kiti kuruldugunda, glvenlikle ilgili ayarlar ((SSL AYARLARI] istisna olmak tizere)
[GUVENLIK AYARLARI] tusuna dokunuldugunda gériintiilenen ayarlara eklenir. Bu
ayarlarin kullanimi ile ilgili ayrintih ydntemler asagidaki sayfada bulunabilir.

SISTEM AYARLARI
GUVENLIK AYARLARI TAMAM ]

I SSL AYARLARI E

I T(M BELLEGI TEMIZLE E

| IACILI$TA OTOMATIK TEMIZLEME

2 1
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GUVENLIK ISLEVIi HAKKINDA

B GUVENLIK AYARLARI
1 TUM BELLEGI TEMIZLE

Birimin belleginde kayith verileri manuel olarak temizlemek isterseniz bu ayari kullanin.
(Tarayici tanimlama bilgisinin silinmeyecegini géz 6niinde bulundurun.)

NOTLAR
® Bu iglev gergeklestirildiginde, birim icerisinde islenmemis veriler de silinecektir.

® Enerjiyi kesmeden 6nce bu programi uygulamanizi éneririz.

[TUM BELLEGI TEMIZLE] tusuna dokunun. Segiminizi teyit etmek igin asagidaki ekran
gOruntilenir.

[Ekran 1 temizle]

@ "GUVENLIK AYARLARI" ekranina geri

() oM BELLEGT TEMIZE. dénmek igin, [HAYIR] tusuna dokunun.
(SAKLI IS VERILERD SILINIR.)
@ [EVET] tusuna dokunuldugunda, asagidaki

I G ekran gorundr.

[Ekran 2 temizle]

- @ Veri temizleme iglemi esnasinda, silinen

(&) veRt siuintor verilerin yiizdesi gériintiilenir.

@ Veri temizleme islemi bittiginde, siz sistem
ayarlarini girmeden 6nce beliren ana
ekrana déneceksiniz.

NOT

Veri temizleme iglemi bagladiktan sonra iptal etmek isterseniz

[IPTAL] tusuna dokunun. [IPTAL] tusuna dokunuldugunda, yénetici parolasi giris ekrani
belirir. Sayisal tuslari kullanarak yonetici parolasini girin. Siz 5-basamakli yénetici
parolanizi girerken silinmis olan verilerin geri yuklenmeyecegini unutmayin. Halihazirda
temizlenen veriler kaybolur.
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2 AGILISTA OTOMATIK TEMiZLEME
Gli¢ anahtari agildiginda, bu program, birim icerisine kaydedilen tiim verileri otomatik
olarak siler. (Tarayici tanimlama bilgisinin silinmeyecegini g6z éninde bulundurun.)
Fabrika ayari onay igareti degildir.
"ACILISTA OTOMATIK TEMIZLEME"yi agin, onay kutusunu segin. Kapatin, D
onay kutusundaki segili isaretini kaldirin.

NOTLAR
@ Bu islev gerceklestirildiginde, birim igcerisinde islenmemis veriler de silinecektir.

® Veri temizleme iglemi basladiktan sonra iptal etmek isterseniz
Bu kilavuzun ilgili sayfasinda 4 bulunan "TUM BELLEGI TEMIZLE" béliimiindeki
"Ekran 2 temizle" kismina bakin.

H URUN ANAHTARI

Baslangicta guvenlik islevini etkinlestirmek igin, Griin anahtarini (parola) girmek tzere bir
yonetici ayari kullanmaniz gerekir. Bu amagla kullanilan yénetici ayarinin adi, "VERI
GUVENLIK KiTi"dir. Uriin anahtari igin bayinizle gériisiiniiz.

[VERI GUVENLIK KiTi] tusuna dokunun, (iriin anahtarini girmek igin sayi tuglarina basin ve
[GIR] tusuna dokunun.

® Yanlis sayiyi girmeniz halinde
Uriin anahtarini tekrar kontrol etmenizi sdyleyen bir mesaj gorindr.

o Girilen sayi dogru ise
Enerijiyi kapatip tekrar agmaniz gerektigini sdyleyen bir mesaj gortiniir. Mesaji kontrol
ettikten sonra [TAMAM] tusuna dokunun.
Enerjiyi tekrar agtiginizda, emniyet iglevi etkinlegir.
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Uyan

Bu A Sinifi bir Griindir. Halka agik bir
ortamda, bu urin, kullanicinin uygun
Onlemler almasini gerektirebilecek
kadar radyo parazitine neden olabilir.




PORTUGUES

INTRODUCAO

O MX-FR17U inclui uma fungao de seguranca no Sistema multifungoes Digital da SHARP.

Logo que cada trabalho no modo copia, impressora, scanner de rede e fax* esteja

concluido, a fungéo de seguranca elimina os dados de imagem do documento criados e

armazenados na memdria para o trabalho.

*Os dados de imagem do documento criados para os trabalhos no modo fax séo
codificados e, posteriormente, eliminados da memdéria logo que o trabalho esteja
terminado.

Nota:

De modo a garantir que a funcao de seguranga de dados da maquina ofereca uma

seguranga maxima, efectue o seguinte:

@ O administrador desempenha um papel importante na manutengéo da seguranca. Seja
criterioso quando seleccionar a pessoa que ira assumir a tarefa de administrador.

@ Mantenha a definicdo "ACTIVAR LIMPEZA AUTOMATICA" na pagina 5, activada.

® Ndo se esqueca de alterar imediatamente a palavra-passe de administrador sempre que
uma nova pessoa assuma as fung¢des de administrador.

@ Altere a palavra-passe de administrador regularmente (pelo menos a cada 60 dias).

@ Durante o procedimento de alteragcao da palavra-passe de administrador, a palavra-passe
de administrador actual e a nova palavra-passe de administrador aparecem no visor.
Assegure-se de completar o processo rapidamente.

@ Nao escolha um nimero para a palavra-passe de administrador que possa ser descoberto
facilmente.

o As definicdes do administrador sdo muito importantes para a gestao da seguranca. O
administrador da maquina deve informar os utilizadores que ndo podem aceder as
definicbes do administrador sem autorizagéo.

® Se o administrador e os utilizadores tiverem de sair do escritério, deverao ser tomadas
medidas de seguranga, como por exemplo, fechar a porta do escritdrio, para evitar
qualquer acesso ndo autorizado.

@ O cliente assume a responsabilidade pelo controlo das copias de documentos efectuados
na maquina e faxes recebidos na maquina.

Cuidado

Quando o kit de segurancga de dados estiver instalado a funcao de reenvio de modelos
que tem a funcao de fax nao pode ser utilizada.
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QUANDO O KIT DE SEGURANCA ESTA
INSTALADO

[7 & "o00ZTIzzT Quando o kit de seguranga de dados estiver instalado o

3 seguinte icone aparece no painel de toque. No visor de
estado do trabalho, toque no icone (&) de modo a
visualizar informacgé&o sobre a verséo do kit de seguranca.

ELIMPRE

Depois de iniciada a eliminagdo de dados, passados 6* segundos surge a mensagem
seguinte.

@ DADOS SENDO APAGADOS.

Se o trabalho for grande e forem necessarios mais de 6* segundos para eliminar a
informacéo, surge a seguinte barra de progresso:

® Enquanto se procede a eliminagéo de
@DADOS SENDO APAGADOS. informacao, surge no visor a percentagem

de informacé&o eliminada.
50.00%

* A duragdo da mensagem exibida pode ser alterada com a definicdo do administrador,
"DEFINICAO DO TEMPO DE MENSAGEM". (Consulte "DEFINICOES DE SISTEMA
(ADMINISTRADOR)" no manual de instrugbes do sistema multifung¢des digital.)

NOTAS

® Ao imprimir um trabalho normal no modo impresséao, os dados de imagem sao
automaticamente eliminados da memdria, depois de concluida a impressao. Contudo,
quando se utiliza a fungéo de retencéo de trabalho (consulte o0 manual online da
impressora de rede), os dados de imagem permanecem na memoria. Os dados de
imagem retidos podem ser eliminados seleccionando os dados retidos e, depois,
tocando na tecla [APAGAR].

® Se a maquina for desligada quando estiver a eliminar dados da memoria ou antes de
terminar um trabalho, os dados podem nao ser totalmente eliminados. Se quiser evitar
que isto aconteca, use "LIMPEZA TOTAL DA MEMORIA" nas definicdes do
administrador (pagina 4 deste manual) para eliminar completamente todos os dados
antes de desligar a maquina.
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DEFINICOES DO ADMINISTRADOR

Esta secgdo explica as definicdes do administrador na unidade que estejam relacionadas
com a funcéo de seguranca.

LISTA DE DEFINICOES DO ADMINISTRADOR

Nome do programa Pagina
DEFINICOES DE SEGURANCA

LIMPEZA TOTAL DA MEMORIA 4

ACTIVAR LIMPEZA AUTOMATICA 5
CHAVE DE PRODUTO

KIT DE SEGURANCA DE DADOS 5

UTILIZAR AS DEFINICOES DO ADMINISTRADOR

Em relacdo ao procedimento de utilizagéo das definicdes do administrador, consulte
“DEFINICOES DE SISTEMA (ADMINISTRADOR)” no manual de instrucdes do sistema
multifuncdes digital. (Além disso, consulte “TECLAS UTILIZADAS NAS DEFINICOES DO
ADMINISTRADOR".)

Para obter informacg&o sobre as definicdes e procedimentos, consulte a explicacéo que se segue.

Alteracdo da palavra-passe de administrador

Esta definicdo do sistema é usada para alterar a palavra-passe de administrador. O
administrador tem de alterar a palavra-passe de administrador predefinida para uma
palavra-passe seleccionada para um novo utilizador. O administrador ndo deve, em
nenhuma circunstancia, usar a "Palavra-passe de administrador" predefinida. O
administrador é responsavel por alterar a palavra-passe de administrador para uma nova
palavra-passe pelo menos a cada 60 dias. Consulte "DEFINICOES DE SISTEMA
(ADMINISTRADOR)" no manual de instru¢des do sistema multifun¢des digital (consulte em
especial "USAR AS DEFINICOES DO ADMINISTRADOR?Y).

DEFINICOES E UTILIZACAO DA FUNCAO
DE SEGURANCA

Quando o kit de seguranga de dados ¢ instalado, as definigdes relacionadas com a
seguranca (com excepcéo de [DEFINICOES SSL]) séo adicionadas as definicdes
visualizadas quando se prime a tecla [DEFINIGOES DE SEGURANGCA]. A pagina
seguinte possui pormenores sobre os procedimentos para utilizar estas definicoes.

DEFINICOES DE SISTEMA

DEFINICOES DE SEGURANCA 0K__J
l DEFINICOES SSL E
, LIMPEZA TOTAL DA MEMORIA E

| EACTIVAR LIMPEZA AUTOMATICA

2 1
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SOBRE A FUNCAO DE SEGURANCA

B DEFINICOES DE SEGURANCA
1 LIMPEZA TOTAL DA MEMORIA

Use esta definicdo quando pretender eliminar manualmente os dados gravados na
memdria da unidade. (Lembre-se de que a informacao de destino do fax e do scanner
nao sera eliminada.)

NOTAS

® Quando esta funcao é executada, os dados nao processados na unidade também
serao eliminados.

® Recomendamos a execugao deste programa antes de desligar a maquina.

Prima a tecla [LIMPEZA TOTAL DA MEMORIA]. Surge o ecra seguinte para confirmar a
sua seleccao.

[Limpar ecra 1]

@ Para regressar ao ecra "DEFINICOES DE

APAGAR TODA A MEMORIA. W =
Ej (DADOS DE TAREFA RESERVADA SEGURANCA", prima a tecla [NAQO].
SERAO APAGADOS.] ® Quando se premir a tecla [SIM], surge o
[ w0 J[ 5w} ecra seguinte.

[Limpar ecra 2]

® Enquanto se procede a eliminacao de
() DRDOS SENDO APAGADOS. informagao, surge no visor a percentagem

de informacé&o eliminada.
50.00%

@ Depois de concluida a eliminagao de
dados, regressara ao ecra principal que
surgiu antes de ter entrado nas definicdes
de sistema.

0% 100%

NOTA

Se pretender cancelar depois de iniciar a eliminacao de dados

Prima a tecla [CANCELAR]. Quando premir a tecla [CANCELAR], surge o ecra de
introducéo da palavra-passe de administrador. Introduza a palavra-passe de
administrador com o teclado numérico. Lembre-se de que os dados ja eliminados
quando introduziu a sua palavra-passe de administrador de 5 digitos nao seréao
recuperados. Os dados eliminados seréao perdidos.
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2 ACTIVAR LIMPEZA AUTOMATICA
Este programa elimina automaticamente todos os dados gravados na unidade quando a
magquina esta ligada. (Lembre-se de que a informagao de destino do fax e do scanner
nao sera eliminada.) A predefinicdo ndo esta seleccionada.
Para activar "ACTIVAR LIMPEZA AUTOMATICA", seleccione a caixa de verificagdo [v].
Para desactiva-la, remova a selecgéo da caixa de verificagéo .

NOTAS
® Quando esta funcao é executada, os dados nao processados na unidade também
serao eliminados.

® Se pretender cancelar depois de iniciar a eliminacdo de dados
Consulte "Limpar ecra 2" na pagina "LIMPEZA TOTAL DA MEMORIA" na pagina 4
deste manual.

B CHAVE DE PRODUTO

Para activar inicialmente a funcéo de segurancga, tera de usar uma definicao do
administrador para introduzir a chave do produto (palavra-passe). O nome da definicao do
administrador usada para este fim é "KIT DE SEGURANCA DE DADOS". Por favor, peca
ao seu fornecedor a chave de produto.

Prima a tecla [KIT DE SEGURANCA DE DADQOS], prima as teclas numéricas de modo a
introduzir a chave de produto e prima a tecla [ENTER].

o Se introduzir o namero errado
Surge uma mensagem a pedir-lhe para verificar novamente a chave do produto.

® Se o cddigo introduzido estiver correcto.
Surge uma mensagem a informa-lo que deve desligar a maquina e voltar a liga-la. Depois
de verificar a mensagem, prima a tecla [OK].
A fungéo de segurancga é activada quando voltar a ligar a maquina.
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Aviso

Este € um produto Classe A. Num
ambiente doméstico, este produto
pode provocar interferéncias de radio
para as quais o utilizador deve tomar
as medidas adequadas.
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